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Datenschutzkonzept

1. Ziel des Datenschutzkonzeptes

Das Datenschutzkonzept (DSK) soll datenschutzrechtliche Grundsidtze und deren Umsetzung im
Landeskrebsregister Nordrhein-Westfalen (LKR NRW) darstellen. Es legt fest und dokumentiert, welche
Anforderungen des Datenschutzes bei der Verarbeitung personenbezogener Daten einzuhalten und
umzusetzen sind.

Das Datenschutzkonzept ist integraler Bestandteil eines Informationssicherheitsmanagementsystems
(ISMS), dass das LKR NRW eingefiihrt hat und das regelméaRig von der Deutschen Gesellschaft zur
Zertifizierung von Managementsystemen (DQS) extern Uberprift wird. Hiermit soll ein jederzeit
wirksamer, vollumfanglicher Schutz bei der Annahme und Verarbeitung von datenschutzrelevanten Daten
und Informationen gewadhrleistet werden. Ziel des ISMS ist, neben insbesondere dem Schutz
personenbezogener und -beziehbarer Daten die Sicherheit aller Informationen des LKR NRW durch eine
strukturierte und planvolle Vorgehensweise dauerhaft sicherzustellen sowie regelmaRig zu Uberpriifen
und weiterzuentwickeln.
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2. Grundsatze und Strukturen des Datenschutzes

2. Grundsatze und Strukturen des Datenschutzes

2.1. Besondere Bedeutung des Datenschutzes

Bei den vom LKR NRW auf Basis des Landeskrebsregistergesetzes NRW (LKRG NRW) verarbeiteten Daten
handelt es sich im Wesentlichen um besondere Kategorien personenbezogener Daten gemal Art. 9 Abs. 1
DSGVO, deren Verarbeitung unter ein Verbot mit Erlaubnisvorbehalt fallt. Im Hinblick auf Art. 9 Abs. 2 lit.
i) DSGVO wird aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit sowie zur
Gewahrleistung hoher Qualitdts- und Sicherheitsstandards bei der Gesundheitsversorgung die Erlaubnis
zur Verarbeitung durch das Recht eines Mitgliedstaats begriindet, das angemessene und spezifische
MaRnahmen zur Wahrung der Rechte und Freiheiten der betroffenen Person vorsieht. In § 22
Bundesdatenschutzgesetz (BDSG) ist dieser Erlaubnisvorbehalt in nationales Recht tberfihrt.

Auf nationaler Ebene sind die Aufgaben der klinischen Krebsregister sowie die Verpflichtung der
Bundeslander, entsprechende Register einzurichten, in § 65c Abs. 1 SGB V geregelt. Dort ist ebenfalls
normiert, dass die Meldungen an die Krebsregister mittels des zwischen der Arbeitsgemeinschaft
Deutscher Tumorzentren (ADT) und der Gesellschaft der epidemiologischen Krebsregister in Deutschland
e.V. (GEKID) abgestimmten, bundeseinheitlichen onkologischen Basisdatensatzes zu erfolgen hat. Dieser
Datensatz bildet die Grundlage fiir die bundesweit einheitliche Datenerhebung und den Datenaustausch
zwischen den verschiedenen behandlungsort- und wohnortbezogenen Krebsregistern auf Landesebene.
Hinzu kommt gema § 2 und § 6 Bundeskrebsregisterdatengesetz (BKRG) die Verpflichtung der
Landeskrebsregister, Daten Uber erfasste Krebsneuerkrankungen an das Zentrum fiir Krebsregisterdaten
(ZfKD) im Robert Koch-Institut (RKI) zu Gbermitteln.

Zur Erfullung der bundesgesetzlichen Pflichten hat das Land Nordrhein-Westfalen durch das LKRG NRW
umfangreiche Regelungen erlassen, die den Anlass, den Zweck, den Umfang und die zeitlichen Grenzen
der Datenverarbeitung festlegen. Dies umfasst auch sehr detaillierte Regelungen wu.a. zu
Organisationsstruktur, Prozessen sowie technischen und organisatorischen MaBnahmen. Art und Umfang
der Daten, die im Rahmen der Krebsregistrierung durch das LKR NRW verarbeitet werden, sind in § 2 Abs.
4 bis 8 LKRG NRW definiert. Hierbei handelt es sich um Patientendaten im Kontext von
Krebserkrankungen und Daten Uber die meldepflichtigen Personen bzw. meldepflichtigen Stellen
entsprechend § 12 Abs. 5 LKRG NRW. Diese Daten kdnnen aus IT-Systemen (Praxisverwaltungssysteme,
Krankenhausinformationssysteme, Tumordokumentationssysteme u.a.) der Melderinnen und Melder
(Niedergelassene Arztinnen und Arzte, Zahnirztinnen und Zahnarzte, Krankenhiuser, Institute fir
Pathologie, Einwohnermeldebehérden) in elektronischer Form bereitgestellt werden. Die technischen und
organisatorischen Mallnahmen zum Datenschutz durch Datensicherheit sind in § 9 LKRG und der
entsprechenden Anlage ausfiihrlich beschrieben.

Dariiber hinaus kann das LKR NRW auf Antrag nach § 23 LKRG NRW gespeicherte Daten antragstellenden
Personen zur Verfligung stellen. Rickschlisse auf betroffene Personen in den libermittelten Datensatzen
miissen ausgeschlossen sein (§ 23 Abs. 1 Satz 2 LKRG NRW). Ausnahmen bestehen nach § 23 nur, wenn an
der wissenschaftlichen Untersuchung der zu Gbermittelnden Daten ein 6ffentliches Interesse besteht und
geeignete Garantien fiir die Rechtsglter der betroffenen Personen vorgesehen werden. Weiterhin kdnnen
nach § 24 LKRG NRW auf Antrag vom LKR NRW gespeicherte Daten fiir definierte Forschungsvorhaben zur
Verfligung gestellt werden, die eine Identifizierung der betroffenen Person ermoglichen.

Uber entsprechende Antrige entscheidet die Geschéftsstelle des LKR NRW unter Beriicksichtigung der
von Beirat und wissenschaftlichem Fachausschuss abgegebenen Empfehlungen. Inhalt und Umfang der in
diesem Zusammenhang zu exportierenden Daten ergeben sich aus den Umstanden des Einzelfalles und
sind Gegenstand eines formalisierten Antrags- und Entscheidungsverfahrens.
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Gemal § 65c Abs. 1 Satz 2 Nr. 3 SGB V in Verbindung mit § 3 Abs. 2 Satz 15 und § 18 LKRG NRW erfolgt ein
Datenaustausch mit anderen Krebsregistern bei solchen Patientinnen und Patienten, bei denen
Hauptwohnsitz und Behandlungsort in verschiedenen Einzugsgebieten liegen. Des Weiteren erfolgt ein

Datenschutzkonzept

Datenaustausch mit Auswertungsstellen der Krebsregistrierung auf Landesebene sowie entsprechend § 3
Abs. 5 Nr. 6 und § 18 Abs. 1 Nr. 2 LKRG NRW eine Datenlibermittlung an das Zentrum fir
Krebsregisterdaten im Robert-Koch-Institut.

In seiner Funktion als Arbeitgeber verarbeitet das LKR NRW dariiber hinaus auch personenbezogene
Daten der Beschaftigten nach § 26 BDSG, die fiir die Aufnahme, Durchfiihrung oder Beendigung eines
Arbeitsverhaltnisses erforderlich sind.

Eine Ubermittlung personenbezogener Daten des LKR NRW in Drittstaaten ist gesetzlich nicht vorgesehen
und erfolgt nicht. Im Falle der Einbindung von IT-Dienstleistern wird darauf geachtet, dass eine mogliche
Verarbeitung nicht in Drittstaaten erfolgt.

Seit dem 25.05.2018 findet die Datenschutz-Grundverordnung (DSGVO) in jedem Mitgliedsstaat der EU im
Rahmen ihres sachlichen Anwendungsbereichs nach Art. 2 DSGVO unmittelbare Anwendung. Nationales
Datenschutzrecht ist jedoch neben der DSGVO unter den drei folgenden Gesichtspunkten weiterhin
anwendbar: Es kann eine Offnungsklausel der DSGVO ausfiillen, es kann abstrakte Vorgaben der DSGVO
prazisieren und es kann schliel3lich Vorgaben der Verordnung konkretisieren. GemaR Artikel 2 Absatz 1 gilt
die Datenschutz-Grundverordnung fiir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fir die nicht automatisierte Verarbeitung personenbezogener Daten, die
in einem Dateisystem gespeichert sind oder gespeichert werden sollen. Sollen personenbezogene Daten
verarbeitet werden, missen insbesondere die allgemeinen Grundsdtze fiir die Verarbeitung
personenbezogener gemal Artikel 5 DSGVO und nach § 37 DSG NRW eingehalten werden:

RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz

Zweckbindung

¢ Datenminimierung

Richtigkeit

Speicherbegrenzung

Integritat und Vertraulichkeit

Rechenschaftspflicht

Das LKR NRW ist mit Wirkung vom 1. April 2016 vom Land NRW mit der Aufgabe der epidemiologischen
und klinischen Krebsregistrierung nach § 4 LKRG NRW beliehen worden. Das LKR NRW ist eine
gemeinnitzige GmbH im Eigentum des Landes NRW. Nach Artikel 1-3 der DSGVO unterliegt die
Verarbeitung personenbezogener Daten im LKR NRW direkt dem Anwendungsbereich der DSGVO. Nach §
5 Datenschutzgesetz NRW (DSG NRW) ist das LKR NRW als eine 6ffentliche Einrichtung des Landes NRW
mit hoheitlichem Auftrag zu klassifizieren. Damit ist die Landesbeauftragte fir Datenschutz und
Informationsfreiheit die zustdndige Aufsichtsbehoérde fiir das LKR NRW. Das LKR NRW ist die fir den
Datenschutz verantwortliche Stelle im Sinne des Artikel 4 Nr. 7 DSGVO. Es wird nach § 7
Gesellschaftsvertrag des LKR NRW von einem oder mehreren Geschaftsfiihrern geleitet und nach aullen
vertreten. Die Geschéaftsfihrung ist verantwortlich fir die Einhaltung der Grundséatze des Datenschutzes in
Bezug auf die Verarbeitung personenbeziehbarer Daten. Unterstilitzt wird die Geschéaftsfiihrung bei der
Einhaltung und der Weiterentwicklung des Datenschutzes und der Informationssicherheit von dem
Datenschutzbeauftragten (DSB), dem IT-Sicherheitsbeauftragten (1SB) und dem
Informationssicherheitsteam (ISM-Team) des Unternehmens.

Stand: 08.04.2024 Autor: Andres Schiitzendibel Klassifizierung: offentlich
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2. Grundsatze und Strukturen des Datenschutzes

2.2. Datenschutzbeauftragte/-r

Der von der Geschéftsfihrung bestellte Datenschutzbeauftragte ist gemaR Artikel 38 und 39 DSGVO in
dieser Eigenschaft weisungsfrei. Zu seinen Aufgaben gehdren insbesondere:

1. die Unterrichtung und Beratung der/des Verantwortlichen oder eines Auftragsverarbeiters und der
Beschiftigten die Verarbeitungen durchfiihren, hinsichtlich ihrer datenschutzrechtlichen Pflichten,

2. die Uberwachung der Einhaltung der Datenschutzvorschriften,

3. Weiterentwicklung und Umsetzung der Datenschutz-Strategien gemeinsam mit der / des
Verantwortlichen und Anwendung auf Auftragsverarbeiter zur Gewahrleistung des Schutzes
personenbezogener Daten sowie

4. datenschutzrechtliche Sensibilisierung durch Schulung der an den Verarbeitungsvorgiangen beteiligten
Beschiftigten und diesbeziigliche Uberpriifungen.

2.3. Informationssicherheitsbeauftragte/r (1SB)

Der Datenschutz erfordert neben einem verantwortungsvollen Umgang mit den materiellen
Anforderungen (Rechtsgrundlage, Erforderlichkeit, Zweckbindung, Datenvermeidung etc.) innerhalb der
datenverarbeitenden Stelle auch die Anwendung einer sicheren, gegen Angriffe von nicht berechtigten
Dritten gesicherten, IT-Infrastruktur. Zur Uberwachung und Weiterentwicklung einer sicheren IT-
Infrastruktur hat das LKR NRW einen IT-Sicherheitsbeauftragten bestellt. Dieser hat folgende Aufgaben:

e den Prozess zur Schaffung und Umsetzung eines angemessen hohen Informationssicherheitsniveaus
zu steuern und zu koordinieren,

o die Geschaftsfiihrung bei der Erstellung der Sicherheitsleitlinie zu unterstiitzen,
o die Erstellung des Sicherheitskonzepts und zugehériger Teilkonzepte bzw. Richtlinien zu koordinieren,

o Realisierungsplane fir SicherheitsmaRnahmen anzufertigen sowie ihre Umsetzung zu initiieren und
zu Uberprifen,

e der Leitungsebene und anderen Sicherheitsverantwortlichen {ber den Status der
Informationssicherheit zu berichten,

¢ sicherheitsrelevante Projekte zu koordinieren,
e sicherheitsrelevante Vorfalle zu untersuchen und anforderungskonform zu bearbeiten sowie

e Schulungen zur Informationssicherheit zu initiieren und zu koordinieren, um dadurch ein hohes
Sensibilisierungsniveau der Beschaftigten bzgl. Informationssicherheit zu erreichen.

2.4. Informationssicherheitsmanagementsystem (ISMS)

Das LKR NRW versteht Datenschutz und Informationssicherheit als komplementare Konzepte. GemaR
Artikel 32 DSGVO ist die verantwortliche Stelle verpflichtet, unter Berlicksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der Umstiande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des jeweiligen Risikos
fir die Rechte und Freiheiten natirlicher Personen geeignete technische und organisatorische
MaRnahmen zu treffen, um ein dem Risiko angemessenes Schutzniveau fiir Daten und Informationen zu
gewahrleisten. Um dieser Verpflichtung gerecht zu werden, hat das LKR NRW ein ISM-Team eingerichtet.
Folgende Funktionstrager sind Mitglied in diesem Team:

Stand: 08.04.2024 Autor: Andres Schiitzendibel Klassifizierung: offentlich
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Geschaftsfiihrung
¢ Informationssicherheitsbeauftragter
o Datenschutzbeauftragter

¢ Betriebsrat

Vertreter der Abteilungsleitungen

Vertreter der Fachbereichsleitungen

Vertreter der Sachbearbeitungsebene

Das ISM-Team hat die Aufgabe, das Informationssicherheitsmanagement des LKR NRW
weiterzuentwickeln und technische und organisatorische MaRnahmen (TOMs) zu beraten und
festzulegen, um das benétigte MaR an Vertraulichkeit, Verfligbarkeit und Integritat der zu verarbeitenden
Daten — unabhangig von ihrem jeweiligen Personenbezug — sicherzustellen.

2.5. Verzahnung von Datenschutz und Informationssicherheitsmanagementsystem

Die organisatorische Konzeption und Umsetzung von Datenschutz und Informationssicherheit bzw. des
Informationssicherheitsmanagementsystems (ISMS s.u.) orientiert sich an dem PDCA-Zyklus, bei dem
iterativ die Schritte ,,Plan“ ,Do“, ,Check” und ,Act” kontinuierlich zur standigen Qualitatssicherung der
Informationsverarbeitung des LKR NRW durchlaufen werden (vgl. BSI 200-1, S. 18).

Plan

Act Do

Check

Abbildung 2.1: PDCA-Zyklus

1. Schritt ,Plan“: Planung der erforderlichen MaRnahmen

2. Schritt ,,Do“: Umsetzung der MalRnahmen

3. Schritt ,,Check”: Uberpriifung der Umsetzung und Zielerreichung

4. Schritt ,,Act”: Korrekturen und Optimierungen
Das hier vorliegende Datenschutzkonzept beschreibt explizit die Anforderungen an die
Datenverarbeitungen des LKR NRW zum Schutz personenbezogener und -beziehbarer Daten. Dabei stellen
die dazu festgestellten und kontinuierlich zu priifenden Datenschutzanforderungen eine von mehreren

wichtigen EingangsgroRen dar, die bei der Konzeption eines integrierenden ISMS fortlaufend als
Anforderungen zu tibernehmen und bei der Umsetzung sowie Priifung zu beriicksichtigen sind.
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Der fachliche Inhalt der Informationssicherheit wiederum umfasst samtliche Informationen und
informationsverarbeitenden Prozesse, die fiir das LKR NRW relevant sind. Sie beschrankt sich demnach
nicht nur auf den Datenschutz, sondern beriicksichtigt dartiber hinaus auch nicht datenschutzrelevante

2. Grundsatze und Strukturen des Datenschutzes

Prozesse und Rahmenbedingungen, wie beispielsweise die interne Bereitstellung der eingehenden
Meldungen sowie eine hohe technische Verfiigbarkeit der fir die Aufgabenerfiillung des LKR NRW
kritischen IT-Anwendungen und Daten etc.

Die Gewahrleistung der Informationssicherheit beim LKR NRW orientiert sich an der IT-
Grundschutzmethodik des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) allgemein.

Die konkrete Umsetzung der Mallnahmen in Bezug auf die Informationssicherheit im LKR NRW erfolgt auf
Grundlage des Vorgehensmodells I1SIS12, das vom Netzwerk Informationssicherheit im Mittelstand (NIM)
des Bayerischen IT-Sicherheitscluster elV. fir mittelstindische Unternehmen und Organisationen
entwickelt wurde. Das etablierte ISMS wurde 2022 erstmalig extern von der Deutschen Gesellschaft zur
Zertifizierung von Managementsystemen (DQS) zertifiziert. Es erfolgt eine jdhrliche Re-Zertifizierung durch
die DQS. Das Uberwachungsaudit im Jahr 2023 wurde ebenfalls erfolgreich absolviert.

Das Zusammenwirken von Datenschutz und ISMS lasst sich als zwei miteinander verbundene PDCA-Zyklen
darstellen:

/> Plan

Aktuell zu beriichsichtigende
DS-Anforderungen fiir das LKR NRW

/ P N Act ISMS Do

Act DSMS Do

/\ Check J Check

Abbildung 2.2: Zusammenwirken von Datenschutz und ISMS des LKR NRW

Die illustrierte Interaktion zwischen Datenschutz und ISMS verdeutlicht das Ziel des vorliegenden
Datenschutzkonzeptes und des hierin vorzusehenden Fokus auf Datenschutzanforderungen. Das
Datenschutzkonzept enthalt nur, soweit dies zwingend vorzugeben ist, spezifische technische Vorgaben
zur Umsetzung. Die konkrete technische Umsetzung und ihre weitere Detaillierung erfolgt ansonsten
regelhaft unter Berlicksichtigung aller LKR NRW-relevanten Anforderungen im Zuge des ISMS und hier
insbesondere in der IT-Sicherheitskonzeption des LKR NRW entsprechend der Module von ISIS12.

Die hierzu erforderliche personelle und organisatorische Verzahnung von Datenschutz und ISMS wird
dadurch ermoglicht, dass der Beauftragte fiir Datenschutz als standiges Mitglied im ISM-Team vertreten
ist.
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3. Rechtsgrundlagen fiir die Verarbeitung der Daten

Datenschutzkonzept

Grundsatzlich missen alle datenverarbeitenden Stellen vor der Entscheidung zur Verarbeitung
personenbezogener Daten prifen, nach welcher gesetzlichen Regelung die Verarbeitung rechtméaRig und
damit zul3ssig ist und den Zweck der Datenverarbeitung konkret festlegen. Die Zuldssigkeitspriifung muss
zudem hinsichtlich jeder Verarbeitungsphase erfolgen (Erhebung, Speicherung, Ubermittlung,
automatisierter Abruf, sonstige Nutzung). Datenverarbeitende Stellen im Sinne dieses Konzeptes sind die
Abteilungen des LKR NRW und verantwortlich fiir die o.a. Priifung sind die Abteilungsleitungen.

Die Verarbeitung personenbezogener Daten durch das LKR NRW ist gemaR Artikel 6 Abs. 1 DSGVO
rechtmaRig, wenn

¢ die betroffene Person ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen
Daten fir einen oder mehrere bestimmte Zwecke gegeben hat;

o die Verarbeitung zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist, der der fir die
Verarbeitung Verantwortliche unterliegt;

e die Verarbeitung fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse
liegt oder in Ausibung 6ffentlicher Gewalt erfolgt, die der / dem Verantwortlichen tbertragen wurde
und nach Art. 6 Abs. 2 und 3 DSGVO eine entsprechende Rechtsgrundlage vorliegt.

o die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern, Gberwiegen.

Krebsregisterdaten gehoren nach Artikel 9 der DSGVO zu der besonderen Kategorie personenbezogener
Daten, deren Verarbeitung bis auf die in Artikel 9 abschlieRend aufgefiihrten Ausnahmen untersagt ist.
Offnungsklauseln erlauben die Verarbeitung u.a., wenn die Verarbeitung auf Grundlage eines Gesetzes
erfolgt. Die Verarbeitung von Krebsregisterdaten erfolgt auf Basis der bundesgesetzlichen Vorgabe des
Krebsfriiherkennungs- und -registergesetzes (KFRG) vom 3. April 2013, das die Bundeslander dazu
verpflichtet, klinische Krebsregister nach den Vorgaben des § 65¢c SGB V zu errichten bzw. anzupassen und
auf Grundlage des am 1. April 2016 in Kraft getretenen Landeskrebsregistergesetzes NRW (LKRG NRW).

Des Weiteren gelten das Bundesdatenschutzgesetz (BDSG), das in § 26 BDSG z.B. die Datenverarbeitung
flr Zwecke des Beschéftigungsverhaltnisses regelt und damit Artikel 88 der DSGVO konkretisiert. Als
offentliche Einrichtung des Landes hat das LKR NRW dariber hinaus auch die datenschutzrechtlichen
Regelungen des DSG NRW umzusetzen, so z.B. § 18 DSG NRW, das die Datenverarbeitung im
Beschaftigungskontext weiter konkretisiert.

Dariliber hinaus gibt es Betriebsvereinbarungen zwischen der Geschéftsfihrung und dem Betriebsrat, die
Ermachtigungen zur Datenverarbeitung enthalten. Betriebsvereinbarungen sind untergesetzliche
Rechtsvorschriften im Sinne des Artikel 6 DSGVO.
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4. Organisatorischer Rahmen fiir die Datenverarbeitung

4. Organisatorischer Rahmen fiir die Datenverarbeitung

Das LKR NRW wurde vom Land Nordrhein-Westfalen mit der fortlaufenden und flachendeckenden
Erfassung von Daten zu Krebserkrankungen beauftragt. Der Auftrag beinhaltet die Aufgabe, Daten Uber
das Entstehen, das Auftreten, die Behandlung und den Verlauf von Krebserkrankungen zu erheben, zu
verarbeiten, wissenschaftlich auszuwerten und zu publizieren sowie Daten filir die Forschung zur
Verfligung zu stellen.

Mit der Errichtung des LKR NRW erfiillt das Land Nordrhein-Westfalen die bundesgesetzliche Vorgabe des
Krebsfriiherkennungs- und -registergesetzes (KFRG) vom 3. April 2013, das die Bundeslander dazu
verpflichtet, klinische Krebsregister nach den Vorgaben des § 65¢ SGB V zu errichten bzw. anzupassen. Auf
Grundlage des am 1. April 2016 in Kraft getretenen Landeskrebsregistergesetzes NRW (LKRG NRW) setzt
Nordrhein-Westfalen dies durch die Griindung des integrierten epidemiologisch-klinischen
Landeskrebsregisters Nordrhein-Westfalen gGmbH mit zwei Auswertungsstellen fiir epidemiologische und
klinische Auswertungen um.

Bei der epidemiologischen Krebsregistrierung stehen Auswertungen zu Entstehung, Verbreitung,
Therapie, Verlauf und Prognose/Uberleben bezogen auf die Bevélkerung des Landes NRW im
Vordergrund, wahrend die klinische Krebsregistrierung behandlungsortbezogene Auswertungen zur
Verbesserung von Therapie und Versorgungsqualitat durchfihrt.

4.1. Grundlegendes Registerkonzept

Die fiir das LKR NRW geltenden fachlichen Anforderungen ergeben sich aus den Vorgaben des LKRG NRW.
Von besonderer Bedeutung ist in diesem Zusammenhang § 3 LKRG NRW, der die Struktur und die
jeweiligen inhaltlichen Aufgaben der verschiedenen zum Zweck der Registerfliihrung eingerichteten
Stellen beinhaltet. Zentrales Element des Registerkonzepts ist die Sicherstellung der Trennung
personenbezogener Daten von medizinischen Daten zur Wahrung der Personlichkeitsrechte betroffener
Personen. Diese Trennung erfolgt auf drei Ebenen: Physikalisch, organisatorisch und durch ein Rechte- und
Rollenkonzept.

4.1.1. Physikalische Ebene

Die physikalische Trennung der Vertrauensstelle (VST) und der Registerstelle (RST) wurde durch zwei
getrennte Serverumgebungen im Rechenzentrum realisiert. Die Hardware befindet sich in zwei
getrennten Racks mit individuellen Schllsseln. Nur diejenigen Mitarbeiter des IT-Betriebs, die der
entsprechenden Stelle zugeordnet sind (siehe auch Organisatorische Ebene), haben somit physischen
Zugriff auf die jeweilige Hardware im Rechenzentrum.

Es gibt keine generellen Verbindungen zwischen diesen beiden Serverumgebungen. Notwendige
Verbindungen fiir den Datenaustausch zwischen Vertrauens- und Registerstelle kdnnen nur Uber je eine
Firewall der entsprechenden Stelle geschaffen werden. Der Zugriff der jeweiligen Firewall ist Uber das
Rechte- und Rollenkonzept nur fiir einen Administrator moglich, der der entsprechen Stelle zugeordnet
ist.

Am Standort des LKR NRW in Bochum, sind die Arbeitspldtze der Bereiche von RST und VST durch
zutrittsbeschrankte Raumlichkeiten voneinander getrennt (siehe auch Raumliche Aspekte der
Datenverarbeitung). Die separat zutrittsbeschrankten Netzwerkverteiler sind ebenfalls in der
entsprechenden Rdaumlichkeit verortet. Die Trennung der Kommunikation der beiden Bereiche mit der
Serverumgebung wird durch VLANSs sichergestellt (siehe auch Netzplan).
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4.1.2. Organisatorische Ebene

Das LKRG NRW definiert dabei zwei wesentliche Stellen die mit verschiedenen Aufgaben betraut sind und
unterschiedliche Einsichtnahmen in die zu verarbeitenden Daten vornehmen kénnen. Dies sind die
Abteilung Vertrauensstelle (VST) und die Abteilung Registerstelle (RST).

Diese Trennung bildet sich in der Organisationsstruktur des LKR NRW wie folgt ab: Die Abteilung
Vertrauensstelle (VST) nimmt die im LKRG NRW gesetzlich definierten Aufgaben der Datenannahmestelle
wahr, wahrend die Abteilung Registerstelle (RST) die Aufgaben der Datenvalidierungs- und -speicherstelle
und Landesauswertungsstelle wahrnimmt. Zur Registerstelle zdhlen die Auswertungsstellen fir
epidemiologische und klinische Auswertungen als Fachbereiche ,Epidemiologie’ und ,Klinische
Auswertungsstelle’.

Durch die vom LKRG NRW definierte Trennung und Ende-zu-Ende-Verschliisselung von
personenidentifizierenden und medizinischen Daten schon auf Melderseite (siehe Abbildung 3) ist
grundsatzlich sichergestellt, dass Beschaftige der VST bei der Verarbeitung eingehender Meldungen zu
keiner Zeit Einblick in unverschliisselte medizinische Behandlungsdaten haben und keine Zuordnung
dieser Daten zu personenidentifizierenden Daten vornehmen kdnnen. Beschaftigte der RST haben
wiederum keinen Einblick in die Identitatsdaten der Personen. Die im Folgenden beschriebene
organisatorische, technische und rdumliche Trennung im Landeskrebsregister in Verbindung mit einem
Rechte- und Rollenkonzept fiir die zustandigen IT-Administratoren und Software-Entwickler bildet die
Grundlage fir die Einhaltung hochster Datenschutzstandards.

Meldestellen : Vertrauensstelle : Registerstelle

Externe Verstrauensstelle

=

Melderl/in Datenannahmestelle ) : Landesauswertungsstelle

B8—E-8-8 —
3 | | 3

Nur personliche Daten, keine medizinischen : Nur medizinische Daten, keine personlichen
Daten verfligbar. : Daten verfiigbar.

Legende:

IDAT - personenidentifizierende Daten

MDAT - medizinische Daten

PKG - Patientenkryptogramme (einwegverschliisselte IDAT)

KN - Kontrollnummer (lber verschliisselte PKG)

Abbildung 4.1.2: Datentrennung und getrennte Ende-zu-Ende-Verschliisselung fiir Identitdtsdaten, sowie
klinische, epidemiologische und meldungsbezogene Daten der Meldungen an das LKR NRW (vereinfachte
Darstellung)

Die organisatorische Trennung erstreckt sich nicht nur auf die Kernbereiche Vertrauensstelle (VST) und
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Registerstelle (RST), in der die Verarbeitung der Identitdtsdaten (VST) bzw. der medizinischen Daten (RST)
stattfindet, sondern auch auf die Ebene der Softwareentwicklung und den IT-Betrieb. Die den
entsprechenden Organisationseinheiten Softwareentwicklung VST, Softwareentwicklung RST, IT-Betrieb
VST und IT-Betrieb RST zugeordneten Beschaftigten haben jeweils nur die entsprechenden Rechte und
Rollen (4.1.3), entweder auf die physikalischen Server der VST oder der RST zuzugreifen.

4. Organisatorischer Rahmen fiir die Datenverarbeitung

4.1.3. Rechte- und Rollenkonzept

Dort, wo eine physikalische bzw. organisatorische Trennung nicht moglich ist, erfolgt eine Trennung
personenbezogener von medizinischen Daten durch eine Dienstanweisung, in der Rechten und Pflichten
von IT-Mitarbeitenden mit Gbergreifendem Zugriff auf IT-Strukturen geregelt sind (siehe Anlage 1).

4.2. Aufbauorganisatorische Aspekte im Hinblick auf Anforderungen des
Datenschutzes

In diesem Abschnitt werden die verschiedenen Abteilungen und Fachbereiche des LKR NRW dargestellt.
Innerhalb der jeweiligen Beschreibungen finden sich jeweils Angaben zu den strukturellen
Rahmenbedingungen, den Aufgabeninhalten, den Rechtsgrundlagen und der Art der verarbeiteten Daten.
Vor diesem Hintergrund wird abschlieBend jeweils eine Risikobewertung vorgenommen.

4.2.1. Abteilung Vertrauensstelle - VST

Struktur - Aufgaben - Rechtsgrundlagen

Die Abteilung \Vertrauensstelle’ des LKR NRW gliedert sich in die nachfolgend dargestellten
Fachbereiche, mit den jeweiligen, nachfolgend beschriebenen Aufgaben die um die organisatorisch
und fachlich getrennte externe Kontrollnummernstelle erganzt wird:

» FB Datenannahme

Der Fachbereich Datenannahme setzt innerhalb der Abteilung Vertrauensstelle u.a. Antrége auf
Anlage, Korrektur und Inaktivierung von Meldestellen und Personen um, teilweise in einem
abgestuften Verfahren gemeinsam mit dem Fachbereich Abrechnungsstelle im Vier-Augen-Prinzip.
Die durchgefiihrten MalRnahmen und die verschiedentlich mit den Meldestellen erforderlichen
Klarungen werden in einem Ticket-System dokumentiert. Der Fachbereich Datenannahme stimmt
sich zur Durchfiihrung der Arbeiten an den Stammdaten auch mit anderen Fachbereichen und
Abteilungen innerhalb des LKR sowie mit weiteren Institutionen und Software-Herstellern ab.
Auch hierbei kommt das Ticket-System zur Anwendung, da es gleichfalls dazu dient,
fachbereichsinterne und —ibergreifende Abldufe zu strukturieren und elektronisch gestitzt zu
ermoglichen.

Fir die regelmafRlige Ansprache von Meldestellen zur Erinnerung an die Abgabe von Meldungen
wurden Datenbankabfragen konzipiert, technisch umgesetzt, ausgefiihrt und weiterentwickelt.
Das elektronische Antragswesen auf der Internetseite des LKR NRW wurde vom Fachbereich
inhaltlich bzw. technisch konzipiert und kontinuierlich weiterentwickelt.

Die Durchfiihrung von Arbeiten im Zusammenhang mit der DCO-Recherche wird — bei Bedarf —
ebenfalls vom Fachbereich Datenannahme durchgefiihrt werden.

Die Bearbeitung von Antragen nach §§ 19 und 21 LKRG NRW (Personenbezogene Auskunft;
Loschung) wird vom Leiter des Fachbereichs ausgefiihrt, soweit sie durch den Personenbezug in
der Vertrauensstelle zu bearbeiten sind. Daneben werden Antrage auf Bereitstellung von
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Verlaufsdaten, Sterbefalldaten und Befristete Meldungsunterbrechung angenommen, gepriift und
bearbeitet bzw. zur weiteren Bearbeitung weitergeleitet.

Datenschutzkonzept

Auf Ersuchen der Registerstelle klart die VST Doppelverdachtsfille, d.h. Falle, in denen die
eingegangenen Meldungen nach Pseudonymisierung nicht mehr eindeutig einer Person
zugeordnet werden konnen. Zur Klarung, ob eine Meldung einem bestehenden Datensatz
zugeordnet werden kann (Personenidentitdt), oder ein neuer Fall angelegt werden muss
(Personenmebhrheit), ist die VST nach § 11 LKRG befugt, |dentitdtschiffrate zu entschlisseln und
die meldende Person zur Klarung des Sachverhalts zu kontaktieren.

FB IT- Support (fiir Melder) / bzw. IT- & Schnittstellenservices

Der Fachbereich IT-Support erbringt in erster Linie individuelle Informationsdienstleistungen, um
Melderinnen und Melder technisch an die Meldeverfahren des Landeskrebsregisters anzubinden
und den Meldestellen Hilfestellung bei der Loésung technischer Probleme zu bieten. Hierzu zdhlen
das Beheben von Konnektivitdtsproblemen ebenso wie das Identifizieren von Fehlern in den ex-
/importierten Datenformaten. Der Support wird fernmiindlich oder mit technischen Mitteln der
Fernwartung durchgefiihrt. Auch die Erstellung von Informationsmaterial wie bspw. Handblicher,
Videos, FAQs oder Kurzanleitungen wird durch den IT-Support durchgefiihrt bzw. unterstitzt.

Fir die Aufrechterhaltung des Meldeflusses betreut der IT-Support auch die technischen
Verarbeitungsschritte im Workflow der VST durch die Bearbeitung von Validierungsfehlern (ggf. in
Abstimmung mit der VST-Software-Entwicklung). Hierdurch gewahrleistet der IT-Support, dass die
Meldestellen in die Lage versetzt werden, ihrer Meldepflicht gegenliber dem Landeskrebsregister
nachzukommen.

Neben dem Support Ubernimmt dieser Fachbereich eine Reihe weiterer Aufgaben an den
Schnittstellen zu externen Stellen. Hierzu gehort die Abstimmung mit Dritten wie bspw. der
gematik bzgl. Telematikinfrastruktur sowie Herstellern von Software, die bei Meldestellen im
Einsatz ist. Auch diverse Datenaustauschverfahren (Kohortenabgleiche, Registerlibergreifender
Datenaustausch und die Annahme von Meldebehérdendaten / Governicus) werden durch den IT-
Support betreut.

Der IT-Support nimmt auch Datenanfragen (bspw. zu Sterbedaten) von Meldern entgegen und
stellt deren Beantwortung durch das LKR NRW sicher. Zudem werden interne Datenabfragen,
bspw. fir Meldercontrolling oder Auswertungen vom IT-Support durchgefiihrt.

Die Applikation ,KABA”, fir die Abrechnung mit Kostentragern (GKV), wird ebenfalls durch den IT-
Support betreut. Bspw. werden Updates oder neue Zertifikate eingespielt und manuelle
Datenkorrekturen auf Ebene der Datenbank vorgenommen.

e FB Abrechnungsstelle
Die Abrechnungsstelle nimmt die Abrechnung von Registerpauschalen zur Finanzierung des
Betriebs des Landeskrebsregisters mit den Kostentragern vor.

Dariiber hinaus wird die Vergilitungsabrechnung fiir die Melder mit den Kostentrdgern auf
Grundlage der bundesweit einheitlichen Krebsregister-Meldevergiitung-Vereinbarung gemaR §
65c Abs. 6 Satz 5 SGB V sowie die Abrechnung von Leistungen auf Grundlage der Satzung der
Landeskrebsregister NRW gGmbH gemall § 27 Abs. 3 Landeskrebsregistergesetz zur Gewahrung
und Abrechnung von Meldeverglitungen ohne Erstattungsanspruch oder —moglichkeit fur die
Landeskrebsregister NRW gGmbH gegeniiber den Kostentragern durchgefiihrt.
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Der Fachbereich Abrechnungsstelle priift die Identitdatsdaten der Meldungen auf Vollstandigkeit
bzw. Plausibilitdt. Unvollstandige Identitdtsdaten oder Angaben mit fehlender Plausibilitat werden
in Riicksprache mit der Meldestelle aufgeklart.

4. Organisatorischer Rahmen fiir die Datenverarbeitung

Art der verarbeiteten Daten

Bei der Verarbeitung von Daten in der VST sind zwei Kategorien von Daten zu unterscheiden:

1. Patientenbezogene fall- und personenidentifizierende Daten (IDAT), welche von den Melderinnen
und Meldern gemaR § 12 Abs. 2 LKRG NRW an das LKR NRW Ubermittelt werden. Diese werden
als personenbezogene Daten besonderer Kategorien im Sinne des Art. 9 DSGVO eingestuft und
haben daher einen erhdhten Schutzbedarf. Die Information der betroffenen Patientinnen und
Patienten Uber die Datenverarbeitung erfolgt durch die Melderinnen und Melder. Dabei werden
sie auch auf ihr Recht hingewiesen, der dauerhaften Speicherung der aus ihren
personenidentifizierenden Daten bzw. IDAT gebildeten Identitdts-Chiffraten zu widersprechen (§
13 LKRG NRW).

2. Melderbezogene Daten nach § 12 Abs. 5 LKRG NRW, welche fiir Riickfragen zur Meldung und zur
Abrechnung der Meldevergiitung bendtigt werden. Diese umfassen nicht besondere Kategorien
personenbezogener Daten und werden auf der Grundlage des Art. 6 DSGVO verarbeitet. Die
Information der Melder Uber die Verarbeitung der sie betreffenden Daten erfolgt auf den
Meldestellenantragen.

Bezlglich der Daten, die eine unmittelbare  Wiedergewinnung der  direkt
personenidentifizierenden Informationen ermdoglichen, ist eine maximale Speicherdauer im LKRG
NRW vorgesehen. Demnach sind gemaR § 21 LKRG NRW die Identitats-Chiffrate — welche eine
Wiederherstellung der Identitdtsdaten im Klartext ermoglichen — unverziglich zu I6schen, wenn
seit dem Tode der betroffenen Person zehn Jahre vergangen oder seit der Geburt der betroffenen
Person 130 Jahre vergangen sind und nicht bekannt ist, ob die betroffene Person noch lebt.
Darliber hinaus sind die ldentitats-Chiffrate zu l6schen, wenn der Bildung oder dauerhaften
Speicherung eines Identitats-Chiffrats widersprochen wurde oder die Loschung gegentiiber der VST
schriftlich beantragt wird. Die Loschung anderer Daten als das Identitats-Chiffrat kann aufgrund
des LKRG NRW nicht verlangt werden.

Integritdt und Vertraulichkeit der Daten werden durch Zugriffs- und Zugangskontrolle und
Datenschutzverpflichtungen der Beschéftigten, Organisationsanweisungen fiir die VST sowie
durch ein Rollen- und Rechtekonzept sichergestellt. Bei der Verarbeitung besteht fiir die
zustandigen Beschéftigten nur eine eingeschrénkte Sicht auf den jeweiligen Datensatz nach
Erforderlichkeit. Dariliber hinaus werden die Daten durch ein Backup-System automatisch
gesichert, um Verfiigbarkeit und Integritat sicherzustellen.

Auf die Betroffenenrechte wird in Kapitel 7.3 eingegangen. In der VST werden dabei auch
Informationen erhoben, die im Einzelnen nicht im LKRG NRW geregelt sind. Beispielsweise wird
die Identitdt von antragsberechtigten Personen nach § 19 LKRG NRW (Personenbezogene
Auskunft) mittels einer Kopie des Personalausweises Uberpriift, wenn diese um Auskunft Uber die
zu ihrer Person gespeicherten Daten bzw. Loschung des Identitdts-Chiffrates (§ 21 LKRG NRW)
ersuchen.

Risikobewertung

Die Risikobewertung erfolgt getrennt nach Identitdtsdaten der behandelten Person und Melderdaten.
Auf Grund der in den Fachbereichen Datenannahme und Abrechnung moglichen Einsicht in
Identitatsdaten im Klartext von betroffenen Personen mit einem akuten Klarungsbedarf im Bereich der
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Identitatsdaten bzw. im Bereich von Abrechnungsvorgangen, die noch nicht abschliefend abgerechnet
sind, ergibt sich in diesem Bereich ein potentiell hohes Risiko, dass der fahrldssige oder mutwillig
missbrdauchliche Umgang mit diesen Informationen zu datenschutzrechtlich relevanten Verletzungen
von Betroffenenrechten fiihrt. Hinsichtlich der Melderdaten erstreckt sich das Risiko auf die
Moglichkeit der  Manipulation von Melderstammdaten - insbesondere von deren
Bankverbindungsdaten. Das Risiko wird auf Grund organisatorischer SicherheitsmaRnahmen als gering

Datenschutzkonzept

eingeschatzt.

4.2.2. Abteilung Registerstelle - RST

Struktur - Aufgaben - Rechtsgrundlagen

Die Abteilung Registerstelle (RST) gliedert sich in folgende Fachbereiche mit den nachfolgend
beschriebenen Aufgaben, wobei die Aufgaben der RST in § 3 Abs. 4 LKRG NRW im Einzelnen definiert
werden:

¢ FB Tumordokumentation
Der Fachbereich Tumordokumentation ist Teil der RST mit folgenden Aufgabenschwerpunkten:
Prifung der Ubermittelten Daten nach §2 Abs. 5, 6 und 8 LKRG NRW auf Plausibilitdt und
Vollstandigkeit, Prifung anhand der Kontrollnummern sowie der Daten nach §2 Abs. 5, 6 und 8
LKRG NRW, ob die libermittelten Daten einer Person zuzuordnen sind, zu der bereits Daten im LKR
NRW gespeichert sind (Verknipfung von Daten).

FB Landesauswertungsstelle

Die Landesauswertungsstelle ist ein Teil der Auswertungsstelle des LKR NRW nach § 3 Abs. 1 Nr. 3
LKRG NRW und nimmt die Aufgaben nach & 3 Abs. 4 LKRG NRW wahr.

Zum Aufgabenspektrum zdhlen: Datenaufbereitung, Auswertungen auf Landesebene, jahrliche
Berichterstattung, jahrliche Datenlieferung an den Gemeinsamen Bundesausschuss (G-BA),
Datenbereitstellung ,Versorgungsforschung”, Zusammenarbeit mit Forschungseinrichtungen. Fir
den Geltungsbereich des LKRG NRW ist die Landesauswertungsstelle gleichzeitig auch die
Auswertungsstelle der klinischen Krebsregistrierung im Sinne des § 65c Absatz 7 Satz 1 SGB V.

FB Klinische Auswertungsstelle

Der FB Klinische Auswertungsstelle wertet die Daten der Landesauswertungsstelle zum ,Zwecke
der Qualitatssicherung aus, um den gesetzlichen Auftrag nach § 1 Abs. 3 LKRG zu erfiillen. Neben
der fortlaufenden Auswertung von im Landeskrebsregister gespeicherten Daten insbesondere zu
den in § 1 Abs. 1 und 3 LKRG NRW genannten Zwecken, ver&ffentlicht sie mindestens einmal
jahrlich Auswertungen in allgemeinverstandlicher und aggregierter Form. Dariiber hinaus stellt sie
Einrichtungen der interdisziplindren und sektoribergreifenden Qualitatssicherung in regelmaRigen
Abstdnden Datenauswertungen sowie meldepflichtigen Personen/Einrichtungen regelmaRig und
auf Anforderung zum Abgleich von Therapieergebnissen mit den Ergebnissen der insgesamt in
Nordrhein-Westfalen behandelten betroffenen Personen nach Tumorentititen aggregierte
anonymisierte Auswertungen zur Verfligung.

Zum  Aufgabenspektrum  zdhlen: Rickmeldung von  Auswertungsergebnissen  an
Leistungserbringerinnen und Leistungserbringer, tumorspezifische Auswertungen fiir regionale
Qualitatssicherung, Unterstiitzung interdisziplindrer Zusammenarbeit/ onkologische Versorgung.
Zur Sicherung und Verbesserung der Meldungs-/Kodierungsqualitdt bietet das LKR NRW
regelmaRig spezifische Schulungen fir Melderinnen und Melder an. Um diese ansprechen zu
kdnnen, greift das LKR NRW auf bereits vorliegende Kontaktdaten zu. Dies geschieht auf
Rechtsgrundlage des Art. 6 Abs. 4 DSGVO, da ein direkter Zusammenhang zwischen den gesetzlich
legitimierten Zwecken der Datenerhebung im Rahmen der Krebsregistrierung und den
unentgeltlichen Schulungen zur Qualitatssicherung der Meldungen besteht. Des Weiteren werden
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zugekaufte E-Mail-Adressen zur Ansprache dieses Personenkreises verwendet, wobei die
entsprechenden MalBnahmen in enger Abstimmung mit dem Datenschutzbeauftragten des LKR
konzipiert und durchgefiihrt werden.

4. Organisatorischer Rahmen fiir die Datenverarbeitung

* FB Epidemiologie
Der Fachbereich Epidemiologie ist Teil der Auswertungsstelle des LKR NRW nach § 3 Abs. 1 Nr. 3
LKRG NRW und wertet die im LKR gespeicherten Daten zu den in & 1 Abs. 1 und 3 LKRG NRW
genannten Zwecken im Hinblick auf die epidemiologische Krebsregistrierung fortlaufend und
flachendeckend bevdlkerungsbezogen aus. Aufgabenschwerpunkte sind:
Evaluation von Fritherkennungsprogrammen
Durch Evaluierung der Daten von Frilherkennungsprogrammen insbesondere im Hinblick auf
Intervallkarzinome und Auswirkungen auf die jeweilige spezifische Krebssterblichkeit,
Forschungsprojekte/Studien, Schulungen/Weiterbildungen von Arztinnen und Arzten im Rahmen
der Screening-Programme.
Gesundheitsberichterstattung
Durch regelméaRige Auswertungen zum Krebsgeschehen in Nordrhein-Westfalen, Schwerpunkt
und Sonderberichte, Datenbereitstellung und Auswertungen fiir die regionale, nationale und
internationale Gesundheitsberichterstattung (GBE).

Art der verarbeiteten Daten

Im Bereich der Registerstelle werden epidemiologische und klinische Daten verarbeitet, bei denen vor
Ubermittlung an die RST eine zweistufige Pseudonymisierung der Identititsdaten vorgenommen
wurde. Daher ist es den Beschaftigten der RST nicht moglich, allein aus den in der RST gespeicherten
Daten Kenntnisse liber die Identitdt von betroffenen Personen zu erlangen.

Nach Eintreffen der fallbezogenen medizinischen Daten (M-DAT) bei der RST werden diese
automatisiert entschlisselt und eine Schemavalidierung der Datenséatze durchgefiihrt.

Resultierend aus den Auswertungen der RST werden zum jeweiligen Datensatz abrechnungsrelevante
Daten (insbes. Angaben nach § 2 Abs. 5 Nr. 5 LKRG NRW) zur Vergiitungsfahigkeit der Falle und zur
Vergiltungsart an die VST gemeldet.

Im Fachbereich Epidemiologie werden die pseudonymisierten Daten der Krebsregistrierung
epidemiologisch fiir die Bevolkerung des Landes NRW im Hinblick auf das Entstehen, das Auftreten,
die Behandlung und den Verlauf von Krebserkrankungen wissenschaftlich ausgewertet und publiziert
bzw. flr Forschungsprojekte zur Verfligung gestellt.

Risikobewertung

Es besteht ein geringes Risiko, dass Beschaftigte der RST in den Fachbereichen ,Tumordokumentation’,
,Landesauswertungsstelle ‘Klinische Auswertungsstelle’ und ,Epidemiologie’ Kenntnis von der
Identitdt der Patientinnen / Patienten erlangen. Dieses Risiko beruht auf dem Umstand, dass
verschiedene Freitextfelder in der Datensatzbeschreibung des Basisdatensatzes enthalten sind. Hier ist
nicht auszuschlieRen, dass Anmerkungen von Melderinnen oder Meldern zu betroffenen Personen mit
Identitatsbezug enthalten sind. Bislang sind aber keine derartigen Falle aufgefallen, so dass dies als
wenig wahrscheinlich eingeschatzt wird.

Fiir die Fachbereiche ,Landesauswertungsstelle’ und ,Klinische Auswertungsstelle’ ergeben sich sehr
gering ausgepragte Risiken, Kenntnis von der Identitit von Patientinnen / Patienten zu erlangen. Uber
die Verwendung der Gemeindekennziffer lieBe sich von Beschaftigten in den Fachbereichen
,Landesauswertungsstelle’ und ,Klinische Auswertungsstelle’ zwar grundsatzlich das anonyme
Patientenkollektiv zu einem Ort oder zu einer Postleitzahl ermitteln. Die fiir eine weitergehende
individuelle Identifizierung von betroffenen Personen erforderlichen Angaben zum Geburtsdatum sind
allerdings den Fachbereichen ,Landesauswertungsstelle’ und ,Klinische Auswertungsstelle’ nur in Form
der Monats- bzw. Jahresangabe zugénglich. Der Zugriff auf die Daten ist im Fachbereich Epidemiologie
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auf die dort tatigen Beschéaftigten begrenzt und wird durch die im LKR NRW vorgesehenen
Zugriffskonzepte gesteuert. Das Risiko der missbrdauchlichen Nutzung personenbezogener Daten wird
als gering eingestuft Um das Risiko zu verringern, dass Personen, die beim LKR NRW im Rahmen einer
Tatigkeit oder eines Besuches personenbezogene Daten einsehen, diese Daten nicht autorisiert an
Dritte weitergeben, werden grundsatzlich alle Beschaftigten, Gaste und Gastwissenschaftler vor der
Verarbeitung personenbezogener Daten im LKR NRW schriftlich zur Vertraulichkeit verpflichtet und
Uber die moglichen Konsequenzen der Nichteinhaltung der Vertraulichkeit belehrt.

Datenschutzkonzept

4.2.3. Abteilung IT

Struktur — Aufgaben - Rechtsgrundlagen

In Nordrhein-Westfalen ist gemall § 15 Abs. 1 LKRG NRW ausschliefllich eine elektronische
Ubermittlung der Meldungen vorgesehen. Als ,obligat elektronisch strukturiertes Krebsregister ist
daher der Einsatz elektronischer Datenverarbeitungssysteme unvermeidbar. Auf Grund der
einzigartigen Struktur und der hohen Datenschutzanforderungen, die sich aus dieser gesetzlichen
Grundlage ableiten, werden die erforderlichen Datenverarbeitungsanwendungen und IT-Systeme zu
einem wesentlichen Anteil in Eigenentwicklung erstellt. Das LKR NRW greift dabei auf eine Gruppe
hochqualifizierter und spezialisierter Informatiker zurtick, die in der Abteilung IT organisiert sind.

Die Abteilung IT bindelt alle IT Leistungen des LKR NRW. Sie ist somit nicht direkt mit gesetzlichen
Aufgaben betraut, sondern sichert in der Rolle eines internen Dienstleisters den Gesamtbetrieb der IT-
Systeme und erstellt Software zur Erflillung der Aufgaben der VST und der RST.

Um dabei den libergreifenden Zugriff auf Daten - vor allem auf die sensiblen Daten der VST und der
RST - zu minimieren, ist die IT in verschiedene Fachbereiche (FB) und Organisationseinheiten (OE)
gegliedert. Bereiche, die den regelmaRigen Datenzugriff bzw. Umgang mit zentralen IT Komponenten
von VST und RST erfordern, sind personell getrennt. Analog dazu sind alle klar einem Bereich
zuzuordnenden IT-Systeme in separat zugriffsbeschrankten Bereichen verortet. Flir gemeinsam oder
Ubergreifend genutzte [IT-Systeme gibt es ein Rechte und Rollenkonzept (siehe unten), das
Datenzugriffe auf die notwendigen und fiir den jeweiligen Bereich zuldssigen einschrankt. Auf diese
Weise wird sichergestellt, dass im Regelfall ein Datenzugriff auf die sensiblen Daten der VST und RST
durch dieselbe Person ausgeschlossen ist. Spezielle Regelungen und Verpflichtungen sind in Kraft fur
Personen mit administrativen Rechten in gemeinsam genutzten Systemen, sowie Personen die zum
Zwecke des Controllings, der Fehleranalyse und Behebung sowie anderen betrieblich zwingenden
Griinden temporér auf beide Datenbestande zugreifen missen (siehe hierzu Anlage 1).

o Fachbereich Software-Entwicklung Vertrauensstelle
Der Fachbereich Entwicklung VST leistet hauptsachlich Entwicklungstatigkeiten fur die
Aufgabenerfiillung der VST. Dazu gehort die Anforderungsanalyse, Spezifikation, Implementierung,
Testung sowie der Betrieb von Softwarekomponenten und Datenbanken.

e Fachbereich Software-Entwicklung Registerstelle
Der Fachbereich Entwicklung RST leistet hauptsdchlich Entwicklungstatigkeiten fur die
Aufgabenerfiillung der RST. Dazu gehort die Anforderungsanalyse, Spezifikation, Implementierung,
Testung sowie der Betrieb von Softwarekomponenten und Datenbanken.

o Fachbereich Software-Entwicklung Melderportal
Der Fachbereich Entwicklung Melderportal leistet hauptsachlich Entwicklungstatigkeiten rund um
die Meldesysteme und Schnittstellen die das LKR NRW zur Erfiillung der Meldepflicht, sowie fiir
die Rickmeldung von Informationen an den Melder bereitstellt. Dazu gehort die
Anforderungsanalyse, Spezifikation, Implementierung oder Beauftragung, Testung sowie der
Betrieb von Softwarekomponenten und Datenbanken.
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¢ Fachbereich IT-Betrieb

o Organisationseinheit IT-Betrieb Vertrauensstelle
Die Organisationseinheit IT-Betrieb VST stellt die IT Infrastruktur fir den Betrieb der IT-
Systeme der VST bereit. Dazu gehort die Beschaffung, Installation, Betrieb und Wartung von
jeglicher IT-Hardware und Standardsoftware sowie die Einrichtung und Entstérung von IT-
Arbeitsplatzen, inklusive sonstiger Peripheriegerate wie Telefonen und Druckern.

[

Organisationseinheit IT-Betrieb Registerstelle

Die Organisationseinheit IT-Betrieb RST stellt die IT Infrastruktur fir den Betrieb der IT-
Systeme der RST bereit. Dazu gehort die Beschaffung, Installation, Betrieb und Wartung von
jeglicher IT-Hardware und Standardsoftware, sowie die Einrichtung und Entstérung von IT-
Arbeitsplatzen, inklusive sonstiger Peripheriegerate wie Telefonen und Druckern.

¢ Fachbereich IT-Prozesse

o Organisationseinheit IT Projekte
Die Organisationseinheit IT-Projekte betreut befristete IT Projekte des LKR, insbesondere
Drittmittelprojekte mit hohem IT Anteil. Im Rahmen der Tatigkeit kdnnen die Mitarbeiter in
Kontakt mit Forschungsdaten kommen.

o Organisationseinheit Software Qualitatssicherung
Die Organisationseinheit Software Qualitdtssicherung wird bei der automatischen und
manuellen Testung von bzw. im Auftrag des LKR entwickelter Software unterstiitzen. Der
Aufbau der Organisationseinheit ist ab dem Jahr 2025 vorgesehen. AuRerdem unterstiitzt die
OE bei der Fehleranalyse in Produktion.

o Organisationseinheit Technische Dokumentation
Die OE technische Dokumentation wird und pflegt verschiedene Handblicher, technische
Spezifikationen sowie Dokumentationen von IT-Systemen erstellen und pflegen. Der Aufbau
ist der Organisationseinheit ist ab dem Jahr 2025 vorgesehen.

Art der verarbeiteten Daten

Mitarbeiter der IT Abteilung kommen in Kontakt mit den Daten des jeweiligen Registerbereichs flir den
sie IT-Dienstleistungen bzw. Entwicklungsleistungen erbringen. Dariliber hinaus verarbeiten Mitarbeiter
der Abteilung IT keine weiteren personenbezogenen oder personenbeziehbaren Daten.

Risikobewertung

Fachbereiche Entwicklung und IT-Betrieb:

Die durch das LKRG NRW geforderte Trennung der Daten fiir die VST und die RST wird auch in der
Struktur der Fachbereiche und Organisationseinheiten der IT Abteilung abgebildet. Der Zugriff der IT-
Mitarbeiter ist grundsatzlich auf ihren jeweiligen Zustandigkeitsbereich (VST/RST) beschrankt. Ist in
Ausnahmefillen, z.B. flir die Fehleranalyse an Schnittstellen zwischen VST- und RST-Systemen, ein
Zugriff auf beide Datenbesténde erforderlich, wird dieser temporar durch IT-Mitarbeiter des jeweils
anderen Bereichs gewahrt. Solche Arbeiten sind mit speziellen Verpflichtungen und Verhaltensregeln
fir die durchfiihrenden Mitarbeiter verbunden (siehe Anlage 1).

Da die IT-Mitarbeiter fur die Erfullung ihrer Aufgaben haufig direkten und umfassenden Zugang zu den
jeweiligen Datenbanken und Dateisystemen bendtigen, besteht hier trotz der Trennung der Bereiche
ein potentiell hohes Risiko.

Organisationseinheit IT Projekte:

Die Mitarbeiter kommen im Rahmen ihrer Tatigkeiten in Kontakt mit Forschungsdaten, die je nach
Projekt auch personenbezogene Einzeldatensdtze mit sensiblen Informationen umfassen. Fir die
Projekte liegen jeweils eigene Datenschutzkonzepte vor, die dann einschldgig sind. In der Regel sind
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die Daten pseudonymisiert. Es besteht je nach Projekt ein geringes bis hohes Risiko.

Datenschutzkonzept

Organisationseinheit Software Qualitatssicherung:

Im Rahmen der Fehleranalyse am Arbeitsplatz von Mitarbeitern anderer Abteilungen kbénnen
Mitarbeiter der OE Software Qualitdtssicherung gelegentlich in Kontakt mit Einzeldatensdtzen von
betroffenen Personen kommen. Es besteht ein geringes Risiko.

Organisationseinheit Technische Dokumentation:
Mitarbeiter der OE Technische Dokumentation kommen nicht in Kontakt mit personenbezogenen

Daten von Patienten. Es besteht kein Risiko.

Personen mit administrativen Rechten in libergreifenden Systemen oder ubergreifender

Zugriffsmoglichkeit:
FUr Personen mit administrativen Rechten in Ubergreifend genutzten Systemen (z.B. e-

mail/Ticketsystem) oder Mitarbeiter, die zu Erfillung ihrer Aufgaben regelméaRig Ubergreifende
Zugriffe  durchfihren miissen (z.B. monatliches Controlling, Anforderungsanalyse fir
Bereichslibergreifende Softwarefunktionen), gelten besondere Verpflichtungen und Verhaltensregeln
(siehe Rechte- und Rollenkonzept; Anlage 1). Es besteht ein hohes Risiko.

4.2.4. Geschaftsstelle

Struktur — Aufgaben - Rechtsgrundlagen

Die Geschéftsstelle wurde gemall § 3 Abs. 1 Nr. 4 zum Zweck der Registerfiihrung eingerichtet und als
Stabsstelle in das LKR NRW eingebunden. Eine wesentliche Aufgabe besteht in der Prifung von
Antriagen sowie in der Entscheidung tiber Antrige auf Uberlassung von im LKR NRW gespeicherten
Daten gemal den §§ 23 und 24 LKRG NRW. Im Rahmen eines formalisierten Antragsverfahrens bindet
sie dabei den Beirat (§ 7 LKRG NRW) sowie den Wissenschaftlichen Fachausschuss (§ 8 LKRG NRW)
ein. Diese Gremien haben (iber die Antrage zu beraten und Empfehlungen dariiber abzugeben, ob den
Antragen entsprochen werden soll (§ 7 Abs. 1 bzw. § 8 Abs. 2 Nr. 4 LKRG NRW).

Art der verarbeiteten Daten
Daten gem. §§ 23 und § 24 LKRG NRW.

Risikobewertung

Das Risiko der missbrauchlichen Nutzung wird als nicht existent/minimal eingestuft, da im Fall einer
positiven Entscheidung zur Dateniberlassung die Abteilungen RST und/oder VST flr die Verarbeitung
von Patientendaten mit den dort jeweils geltenden, bereits beschriebenen Verarbeitungsbedingungen
zustandig sind. Die Geschéftsstelle erlangt im Wege der Antragstellung gleichwohl Kenntnis von den
antragstellenden Einrichtungen / Personen, die um Daten fiir ihre jeweiligen Forschungsvorhaben
ersuchen sowie Uber die Forschungsvorhaben selbst.

4.2.5. Abteilung Zentrale Dienste

Struktur - Aufgaben - Rechtsgrundlagen

Die Abteilung Zentrale Dienste biindelt alle unterstiitzenden Serviceprozesse des LKR NRW. Die
Abteilung gliedert sich in folgende Fachbereiche:

» Personal
Aufgabenschwerpunkte sind: Justiziariat, Vergabestelle, Personalsachbearbeitung
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¢ Haushalt/ Controlling
Aufgabenschwerpunkte sind: betriebliches Rechnungswesen, betriebswirtschaftliche Planungen,
Steuerungen, Kontrollen

o Offentlichkeitsarbeit

Aufgabenschwerpunkte  sind: Offentlichkeitsarbeit, Entwicklung  von Fort- und
Weiterbildungskonzepten, Koordination der Zusammenarbeit mit dem Gesundheitscampus
Bochum

Personenbezogene Daten werden im FB Personal auf Grundlage Art. 6 der DSGVO im Einvernehmen mit
Art. 88 DSGVO und § 18 DSG NRW verarbeitet. Im FB Haushalt werden Daten von Kreditoren und
Debitoren auf Grundlage Art. 6 Abs. 1 b, ¢ der DSGVO erhoben und verarbeitet. Im FB
Offentlichkeitsarbeit werden personenbezogene Daten auf Basis von § 6 Abs. 1 a und Art. 6 Abs. 4 DSGVO
verarbeitet.

Art der verarbeiteten Daten

Im Bereich der Zentralen Dienste werden personenbezogene Daten von Mitarbeiterinnen und
Mitarbeitern, Kontaktpersonen im Rahmen des Rechnungswesens (Debitoren, Kreditoren) sowie im
Rahmen der Offentlichkeitsarbeit (z.B. Ansprechpersonen bei Institutionen des Gesundheitscampus
Bochum) verarbeitet. Zugriff auf die jeweiligen Arten von Daten haben nur Beschéftigte, die diese
Informationen im Rahmen ihres Aufgabenbereichs benétigen.

Personalakten in Papierform werden in speziellen Stahlschranken im Personalbiiro unter Verschluss
gehalten. Fiir elektronische Unterlagen zu Personalangelegenheiten (Digitale Personalakte) wird ein
durch Rollen- und Rechtevergabe geschiitzter Bereich in dem zurzeit im Aufbau befindlichen
Dokumentenmanagementsystem  (DMS)  eingerichtet.  Zugriff auf das  elektronische
Zeiterfassungssystem haben nur Mitarbeiter des FB Personal, sowie zeitlich begrenzt auf den
Vertretungsfall ausgewahlte Beschaftigte des Sekretariats. Die Lohnbuchhaltung wird intern durch den
FB Personal wahrgenommen. Fir Bewerbungsverfahren, Neueinstellungen und
Unternehmensaustritte bestehen interne Verfahrensanweisungen (SOP), die Abldufe und
Zugriffsrechte definieren. Der Betriebsrat und die Gleichstellungs- und Behindertenbeauftragten
verfiigen jeweils Uber ein eigenes funktionsbezogenes E-Mailkonto, um eine vertrauliche
Kommunikation zu ermdoglichen.

Personenbezogene Daten von Kreditoren und Debitoren werden ausschlieBlich im FB Haushalt
verarbeitet und in einem durch Rollen- und Rechtevergabe geschiitztem Bereich im DMS im Rahmen
der rechtlichen Vorgaben archiviert.

Risikobewertung

Der Zugriff auf personenbezogene Daten ist im Bereich der Abteilung Zentrale Dienste strikt
aufgabenbezogen auf die dort tatigen Beschaftigten begrenzt und wird durch die Zugriffskonzepte im
LKR NRW gesteuert. Das Risiko der missbrauchlichen Nutzung personenbezogener Daten wird als
mittel eingestuft.

4.3. Raumliche Aspekte der Datenverarbeitung

Abgeleitet aus dem gesetzlichen Auftrag und dem im LKRG NRW festgelegten organisatorischen Konzept
des LKR, setzt sich der Schutz der persénlichen und gesundheitsbezogenen Daten betroffener Personen
auch in der rdaumlichen Abgrenzung der Arbeitsbereiche mit je eigenen Zugangs- und
Zutrittsberechtigungen fort. Am Sitz des LKR NRW in Bochum sind die zu trennenden
Organisationseinheiten Vertrauensstelle’ und ,Registerbereich’ auf unterschiedlichen Ebenen im gleichen
Gebaude untergebracht. Die Vertrauensstelle befindet sich im Erdgeschoss. Der Registerbereich und die
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Abteilungen Zentrale Dienste und IT befinden sich in der 3. und 4. Etage. Zugangsberechtigt fiir die
Blrordume im Erdgeschoss sind ausschlieflich die Beschaftigten der VST, die Geschaftsfiihrung des LKR
NRW, Beschaftigte der Liegenschaftsverwaltung und Reinigungskrafte. Zugangsberechtigt fir die
BlUrordume in der 3. und 4. Etage sind ausschlieflich die Beschaftigten der RST, der Abteilung IT,
Beschéftigte der Abteilung Zentrale Dienste, die Geschaftsfilhrung des LKR NRW, Beschiftigte der
Liegenschaftsverwaltung und Reinigungskrifte. Uber ein elektronisches Zugangsmanagement haben die
Beschéftigten grundsatzlich ausschlieBlich zu den Flachen Zugang, in denen sie dienstliche Aufgaben
wahrnehmen. Die Zugangszeiten zu den Flachen sind in der Bestimmung ,Arbeitszeitregelung - gleitende
Arbeitszeit’ festgelegt.

Datenschutzkonzept

Die Mitarbeiterinnen und Mitarbeiter des LKR NRW haben zudem grundsatzlich die Méglichkeit, einen Teil
der betrieblichen Tatigkeit in der hduslichen Arbeitsstatte (Telearbeit) zu erbringen. Hierzu wurde mit dem
Betriebsrat die Betriebsvereinbarung ,Telearbeit” und eine Regelungsabrede abgeschlossen. Darin werden
die Bestimmungen des Landesdatenschutzgesetzes und die geltenden datenschutzrechtlichen
Bestimmungen auf alle Mitarbeiterinnen und Mitarbeiter Gbertragen, die sich in Telearbeit befinden. Im
Rahmen der Telearbeit gilt das vorliegende Datenschutzkonzept uneingeschrankt bzgl. der anwendbaren
Bestimmungen.

Neben dem Standort des LKR NRW in Bochum nutzt das LKR eine Colocation-Flache fir die IT-Hardware
(Server-Housing) in einem externen Sicherheits-Rechenzentrum der Firma KAMP Netzwerkdienste GmbH
in Oberhausen. Das hochverfligbare Rechenzentrum und die Dienstleistungen der Fa. Kamp sind u.a. nach
folgenden Kriterien zertifiziert: DIN ISO/IEC 27001, IT-Sicherheit 27002, DIN 1SO 9001. Der Zutritt ist nur
einem ausgewdhlten Kreis von Beschéftigten des LKR NRW mdglich, wobei fiir die Authentifizierung u.a.
biometrische Merkmale erforderlich sind. Die Liste der autorisierten Beschaftigten ist bei der
Geschaftsfihrung des LKR NRW sowie dem Rechenzentrum der Fa. Kamp hinterlegt. Die
Zutrittsberechtigung wird entzogen, wenn der Zutrittsberechtigte tGber einen Zeitraum von zwolf Monaten
sein Zutrittsrecht nicht ausgetibt hat.

4.4. Technologische Aspekte der Datenverarbeitung

4.4.1. Hardware und IT-Netze

Die Verarbeitung der Daten von Patientinnen und Patienten, Melderinnen und Meldern sowie
Beschaftigten findet ausschliefllich auf eigenen IT-Systemen des LKR NRW statt. Die Server befinden sich
fast vollstandig in einem zertifizierten Rechenzentrum in Oberhausen. Ein kleiner Teil der Serverhardware
befindet sich im Serverraum in Bochum, diese dient vor allem der technischen Anbindung der lokalen
Arbeitsplatze, dem Backup-System sowie fiir Test-Systeme der Softwareentwicklung. Die Trennung von
VST und RST spiegelt sich auch in der Hardware und den Zugangsrechten zu dieser Hardware wieder. Im
Rechenzentrum in Oberhausen befinden sich zwei separate Serverschrinke die jeweils von einem der
bereits beschriebenen IT-Betrieb-Teams (VST/RST) betreut werden. Die Server verteilen sich auf
verschiedene virtuelle Netzwerke von denen jeweils eines der VST und RST zugeordnet ist, sowie weitere
virtuelle Netzwerke fur Ubergreifende Funktionalititen (z.B. E-Mail) oder technische Management-
Netzwerke. Die vollstindige Trennung der Netzbereiche mit nur eng definierten Ubergabepunkten wurde
im Jahr 2022 fertiggestellt.

4.4.2. Software

Melderportal
Das Melderportal dient der Erfassung und Ubermittlung von Meldungsdaten an das LKR NRW. Dariiber
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hinaus bietet es jedoch auch die Mdglichkeit zur Riickmeldung von Informationen an die meldenden
Einrichtungen. Technisch handelt sich um eine Webanwendung, die im Auftrag des LKR NRW (und
weiteren Bundeslandern) von der IT-Choice Software AG, Karlsruhe entwickelt wird. Auch hier ist die
Datentrennung nach LKRG auf Seite des Melders umgesetzt. Die Daten werden ebenfalls nach dem
aktuellen Stand der Technik sowohl Ende-zu-Ende als auch Punkt-zu-Punkt verschlisselt. Dariber
hinaus wird das Melder-Portal in der Telematik-Infrastruktur (TI) der gematik GmbH, Berlin betrieben.
Mithilfe des Melderportals werden Daten von betroffenen Personen, als auch Daten von Melderinnen

4. Organisatorischer Rahmen fiir die Datenverarbeitung

und Meldern verarbeitet.

CaReSo

Die Anwendung ,CaReSo’ dient der Verarbeitung von Meldungen innerhalb des Krebsregisters und
kommt ausschlieBlich im LKR NRW zum Einsatz. CaReSo umfasst zahlreiche Prozesse von der
Annahme, Entschlisselung und Priifung eingegangener Meldungen, Uber die medizinische
Aufbereitung bis zur Abrechnung der Meldungen. Sie wird von den Entwicklungsteams der LKR selbst
entwickelt und betrieben. CaReSo besteht dabei aus mehreren Komponenten die entweder in den
Hoheitsbereich der VST oder RST gehdren und von den entsprechenden Entwicklungsteams (siehe
oben) betreut werden. Die Kommunikation zwischen den Datenbanken, den Applikationsservern und
den Clientarbeitspldtzen erfolgt Punkt-zu-Punkt verschliisselt. Mithilfe von CaReSo werden Daten von
betroffenen Personen, von Melderinnen und Meldern, aber auch in begrenztem MaRe von
Beschéftigten des LKR verarbeitet. Letztes vor allem zu Sicherstellung der Nachvollziehbarkeit von
Anderungen an Daten, sowie der Arbeitszuteilung.

KRNW

Bei der Anwendung ,KRNW‘ handelt es sich um, die Datenbank die im ehemaligne Epidemiologischen
Krebsregister Nordrhein-Westfalen entwickelt und eingesetzt wurde. Sie wird sukzessive durch die
Software ,CaReSo‘ abgeldst. Aktuell erfolgen in KNRW noch einige Teilprozesse der
Meldungsverarbeitung, wie die Zuordnung von Meldungen zu Personen, die Codierung von
Pathologischen Befunden und die Erzeugung eines epidemiologischen Best-Of. Mithilfe von KRNW
werden Daten von betroffenen Personen, von Melderinnen und Meldern, in begrenztem Mal3e Daten
auch von Beschaftigten des LKR verarbeitet. Letztes vor allem zur Sicherstellung der
Nachvollziehbarkeit von Anderungen an Daten, sowie der Arbeitszuteilung.

Auswertungswerkzeuge

Die RST nutzt fiir die Auswertung der medizinischen Daten im LKR NRW verschiedene Anwendungen.
Dazu gehoren vor allem: CARESS der Firma Offis (Clinical and Epidemiological Cancer Data Warehouse
System and Tooling), SAS (SAS Institute), sowie selbsterstellte Skripte auf Basis von ,R’ (www.r-
project.org), Java und SQL. Mithilfe dieser Werkzeuge werden Daten von betroffenen Personen, als
auch von Melderinnen und Meldern verarbeitet.

KABA

Bei KABA handelt es sich um eine Anwendung zur Abwicklung von elektronischen
Abrechnungsvorgangen mit Kostentragern (GKV). Sie wird im Auftrag des LKR NRW (und weiteren
Bundeslandern) von der IT-Choice Software AG, Karlsruhe betrieben und weiterentwickelt. Mithilfe
von KABA werden Daten von betroffenen Personen, als auch von Melderinnen und Meldern
verarbeitet.

LODAS

Die Anwendung ,LODAS’ der DATEV eG, Nirnberg dient der Buchhaltung und Abwicklung von
Zahlungen von Mitarbeiter der LKR sowie mit den Kostentrdgern und Meldern. In DATEV werden
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Daten der meldenden Einrichtungen sowie Daten von Beschéftigten des LKR NRW verarbeitet.

AIDA

Die Anwendung ,AIDA" der AIDA ORGA Dortmund GmbH wird im LKR NRW zur Zeiterfassung und
Zugangskontrolle eingesetzt. Es werden Daten von Beschaftigten des LKR NRW verarbeitet.

Weitere Software

Fir verschiedenste Zwecke werden innerhalb des LKR-NRW Standardsoftwaresysteme verwendet, z.B.
aus der Microsoft-Produktfamilie oder von Adobe. Samtliche damit erzeugten Daten werden auf den
Servern der LKR NRW gespeichert, getrennt nach Abteilung und Hoheitsbereich (RST/VST).

4.5. Rollen- und Rechtekonzeption (Berechtigungskonzept)

Der Zugriff auf die Hardware und Software-Anwendungen des LKR NRW durch deren Beschéftigte ist
durch die Vergabe von Rollen und Rechten geregelt. Dabei steht insbesondere die Trennung der Zugriffe
auf Daten der VST und der RST im Vordergrund. Im Bereich der Software gilt dies fiur samtliche
Mehrbenutzersoftware, inklusive Datenbanken und Netzlaufwerken. Dazu definiert jedes der Systeme
Rechte und Rollen (Gruppen von Rechten) fiir seine spezifischen Funktionen, die dann Benutzern bzw.
Gruppen von Benutzern zugeordnet werden. Die Gruppen orientieren sich dabei im Regelfall an der
Organisationsstruktur der LKR NRW, gehen im Einzelfall aber auch noch deutlich in die Tiefe (z.B.
Eskalation einer fraglichen Tumorkodierung an einen Fachvorgesetzten mit erweiterten Rechten, die dann
nur von diesem bearbeitet werden kann).

Fir Personen mit administrativen Zugangen fiir die Einrichtung und Zuordnung von Nutzerkonten zu
Rollen in den verschiedenen Systemen gelten besondere Verpflichtungen und Verhaltensregeln (siehe
Anlage 1).

Das Berechtigungskonzept gilt an den Arbeitspldtzen am Standort Gesundheitscampus 10, 44801 Bochum
und an den Standorten der Heimarbeitsplatze (Regelung durch Dienstvereinbarung). Dabei sieht die
Dienstvereinbarung vor, dass die hé&usliche Arbeitsstatte in einem Raum der/des Beschiftigten
untergebracht ist, der u.a. eine ordnungsgemalle Aufgabenerledigung ermdglicht.
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5. Verantwortliche Stelle der Datenverarbeitung

Die verantwortliche Stelle fir die in der Organisationshoheit des LKR NRW durchgefiihrten
Datenverarbeitungen ist:

2. Verantwortliche Stelle der Datenverarbeitung

Anschrift Landeskrebsregister NRW gGmbH
Gesundheitscampus 10
44801 Bochum
Tel.: 0234 / 54509 000
Fax: 0234 / 54509 499

Verantwortlicher Dr. Andres Schiitzendibel

Datenschutzbeauftragter Gunther Kohn, Fa intersoft consulting services AG, Hamburg
Telefon: +49 30 804 923 — 09
E-Mail: GKohn@intersoft-consulting.de

Sitz der Gesellschaft Bochum
Registergericht Amtsgericht Bochum
HRB 17715
Stand: 08.04.2024 Autor: Andres Schiitzendibel Klassifizierung: offentlich
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6. Grundsatze der Verarbeitung

Die Verarbeitungen des LKR NRW folgenden Grundsatzen aus Art. 5 Abs. 1 DSGVO:

RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz
e Zweckbindung

¢ Datenminimierung

Richtigkeit

Speicherbegrenzung

Integritat und Vertraulichkeit

¢ Rechenschaftspflicht

6.1. RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz

Das LKR NRW stellt auf Basis der in Kapitel 3 aufgefihrten Rechtsgrundlagen sicher, dass alle
personenbezogenen Daten auf rechtmafige Weise, nach Treu und Glauben und in einer fir die
betroffenen Personen nachvollziehbaren Weise verarbeitet werden.

Fir die betroffenen Personen wird auf der Internetseite des LKR NRW leicht zugdnglich und in leicht
verstandlicher Sprache dargestellt, welche Arten von Daten zu welchem Zweck verarbeitet werden. Dabei
wird auch auf Risiken, Vorschriften, Garantien und Rechte der Betroffenen eingegangen. Darliber hinaus
wird darauf hingewiesen, dass Betroffene das Recht haben, jederzeit gegen die Bildung und dauerhafte
Speicherung der Identitdts-Chiffrate nach § 2 Abs. 14 und § 21 LKRG NRW Widerspruch einzulegen und
damit fir Forschungsvorhaben und Rickmeldungen nach § 12 Abs. 6 LKRG NRW die Moglichkeit einer
personenbeziehbaren Datenverarbeitung im Sinne des LKRG NRW auszuschlieBen. Diesbeziigliche
Informationen werden vom LKR NRW als Informationsblatter in deutscher und derzeit acht weiteren
Sprachen zur Verfligung gestellt und bedarfsweise aktualisiert.

Im Hinblick auf Art. 9 Absatz 2 i) DSGVO ist ausgehend von dem gesetzlichen Auftrag zur Registrierung von
personenbezogenen Daten im Zusammenhang mit Krebserkrankungen gemafl § 1 LKRG NRW die
Meldepflicht im LKRG NRW geregelt. Meldepflichtige Personen sind Arztinnen und Arzte sowie
Zahnarztinnen und Zahnarzte sowie unter Beachtung des § 12 Absatz 3 und 4 LKRG NRW die genannten
Einrichtungen (Leistungserbringer). Meldepflichtige Ereignisse sind in § 14 LKRG NRW benannt.
Krebserkrankungen im Sinne dieses Gesetzes sind bdsartige Neubildungen einschlieRlich ihrer
Frihstadien, Neubildungen unbekannten Charakters und unsicheren Verhaltens sowie gutartige
Neubildungen des zentralen Nervensystems nach dem Schlissel der Internationalen Klassifikation der
Krankheiten (ICD-Schlissel) in der jeweils geltenden vom Deutschen Institut fiir Medizinische
Dokumentation und Information im Auftrag des fiir Gesundheit zustandigen Bundesministeriums
herausgegebenen Fassung (§ 2 Abs. 1 LKRG NRW). Vorgesehene Anldsse fiir Meldungen sind eine neue
gesicherte Tumordiagnose, der Beginn, die Unterbrechung und die Beendigung einer Tumortherapie oder
palliativen Therapie, eine Veranderung des Erkrankungsstatus (Metastasen oder Rezidive), unauffallige
Nachsorgeuntersuchungen sowie der Tod einer onkologisch erkrankten Person (§ 14 Abs. 1 LKRG NRW).

Hinsichtlich der Verarbeitung von Daten, die keine besonderen Kategorien personenbezogener Daten
umfassen, leitet sich deren RechtmaRigkeit gemal Art. 6 DSGVO aus der Erfillung eines Vertrags, dessen
Vertragspartei die betroffene Person ist (insbesondere Mitarbeiterdaten der Personalverwaltung des LKR
NRW) sowie dem Umstand ab, dass die Verarbeitung zur Erfillung einer rechtlichen Verpflichtung
erforderlich ist, der die/der Verantwortliche unterliegt (insbesondere personenbezogene Daten der
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6. Grundsatze der Verarbeitung

meldepflichtigen Leistungserbringer).

6.2. Zweckbindung

Die Zweckbindung der Verarbeitungen nach Art. 5 Abs. 1 lit. b) DSGVO, wonach personenbezogene Daten
nur fir festgelegte, eindeutige und rechtmaRige Zwecke erhoben werden diirfen, wird fiur die vom LKR
NRW vorgenommene Datenverarbeitung ebenfalls auf Grundlage der in Kapitel 3 aufgefiihrten Gesetze
geregelt.

Die vom LKR NRW verarbeiteten personenbezogenen Daten im Zusammenhang mit Krebserkrankungen
dienen dem Zweck der Verbesserung der Gesundheitsversorgung krebskranker Menschen in Nordrhein-
Westfalen. Diese Daten wurden im Hinblick auf den genannten Zweck von Experten fiir das bundesweit
geltende Gesetz ausgewahlt und auch in Zukunft spezifiziert. Sie erfiillen daher die Anforderungen an
Angemessenheit, Relevanz und Notwendigkeit.

Das LKR NRW nimmt auf dieser Datenbasis Auswertungen vor. Es hat aber keine Moglichkeiten, Inhalt und
/ oder Umfang der gemeldeten Daten selbststandig zu verandern. Der Umfang der zu meldenden Daten
ergibt sich aus dem onkologischen Basisdatensatz (oBDS; Version 3.0.0). Er gilt fur alle Krebsarten und
wird fortlaufend um tumorspezifische Module ergdnzt. Mit dem einheitlichen onkologischen
Basisdatensatz ist ein Instrument geschaffen worden, das einen einheitlichen onkologischen
Meldungsstandard vorgibt, Mehrfachdokumentationen verhindert und in allen Bundeslandern und
klinischen Strukturen eine vergleichbare Erfassung und Auswertung von Krebsbehandlungen erméglicht.

Der im gesetzlichen Auftrag vom LKR NRW gemal} § 18 LKRG NRW vorzunehmende Datenaustausch, z.B.
mit den Krebsregistern anderer Bundesldnder, basiert auf der gleichen inhaltlichen Grundlage und
unterliegt analogen Rahmenbedingungen. Dariiber hinaus regelt Artikel 5 DSGVO, dass grundsatzlich nur
solche Anderungen des Verarbeitungszweckes erlaubt sind, die mit dem urspriinglichen Erhebungszweck
vereinbar sind. Zweckanderungen konnten sich aus Sicht des LKR NRW auf der Grundlage von Antragen
auf Uberlassung von im Landeskrebsregister gespeicherten Daten ergeben (§§ 23,24 LKRG NRW).

Die Geschaftsstelle iberwacht im Zusammenhang mit der Antragsbearbeitung zur Ansprache von
betroffenen Personen und/oder zur Datenbereitstellung flir Forschungsvorhaben die Konformitit von
Antragsziel und Zweckbindung bzw. deren Einhaltung (§ 3 Abs. 5 LKRG NRW). Uber entsprechende
Antrage entscheidet die Geschaftsstelle unter Beriicksichtigung der von Beirat und wissenschaftlichem
Fachausschuss abgegebenen Empfehlungen (§ 23 Abs. 2 Satz 1 LKRG NRW). Die Geschaftsstelle trifft dabei
die Entscheidung auf Uberlassung von im Landeskrebsregister NRW gespeicherten Daten, auch unter dem
Aspekt der Datensparsamkeit/Datenminimierung.

6.3. Datenminimierung

Mit dem Begriff der Datenminimierung nach Art 5. Abs. 1 lit. c¢) DSGVO gilt das Prinzip der
Datensparsamkeit auch auf europaischer Ebene. Demnach missen die verarbeiteten personenbezogenen
Daten dem Zweck angemessen, sachlich relevant sowie auf das notwendige Maf beschrankt sein.

Fiir das LKR NRW und die von ihm durchgefiihrte Verarbeitung von Patientendaten sind die auf
bundesweit einheitlicher gesetzlicher Grundlage inhaltlich festgelegten Basisdaten mafgeblich. Die fiir
das LKR NRW greifenden Bestimmungen finden sich im LKRG NRW.

Dementsprechend wird bei der Konzeption und Umsetzung der Datenverarbeitungen des LKR NRW in
Zusammenarbeit mit dem betrieblichen Datenschutzbeauftragten darauf geachtet, dass nur solche Daten
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verarbeitet werden, die fir die Erflllung der gesetzlichen und vertraglichen Pflichten unbedingt
erforderlich sind.

Datenschutzkonzept

6.4. Richtigkeit

Der Anforderung des Art. 5 Abs. 1 lit. d) DSGVO, dass die verarbeiteten personenbezogenen Daten
sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein sollen, tragt das LKR NRW durch
verschiedene MalRnahmen Rechnung. So werden in den vom LKR angebotenen Erfassungswerkzeugen im
Melderportal bereits Plausibilitdtsprifungen wahrend der Eingabe vorgenommen. Danach erfolgt fir alle
eingehenden Meldungen, inklusive derjenigen die Gber Dateischnittstellen hochgeladen werden, in der
VST eine Prifung hinsichtlich Plausibilitat und Vollstandigkeit der Angaben zur meldenden Einrichtung
sowie der Identitatsdaten.

Fir den Fall, dass fehlerhafte, unvollstandige oder unplausible Daten vorliegen, nimmt die VST des LKR
NRW direkt Kontakt mit der meldepflichtigen Stelle auf und bemiht sich um Klarung und Berichtigung der
Daten. In der RST erfolgen Priifungen der medizinischen Daten. Dazu gehoren beispielweise Priifungen im
Rahmen der Kodierung pathologischer Befunde, Priifungen auf Vollstandigkeit der Meldungen fir die
Verglitung, Plausibilitat von Erkrankungsverldufen im Rahmen der Erstellung von Auswertungsdatensatzen
(Best-Of).

Die Rickmeldung von Qualitdatsproblemen in den medizinischen Daten erfolgt aktuell vor allem Uber die
Meldungsibersichten, die die Klinische Auswertungsstelle den meldenden Einrichtungen zur Verfiigung
stellt.

6.5. Speicherbegrenzung

Das LKR NRW stellt sicher, dass personenbezogene Daten in einer Form gespeichert werden, die die
Identifizierung der betroffenen Personen nur so lange ermdoglicht, wie es flir die Zwecke, fir die sie
verarbeitet werden, erforderlich ist. Die Dauer der Speicherung richtet sich nach den gesetzlichen
Vorgaben fiir die jeweilige Verarbeitung. Bezogen auf die Verarbeitung von Daten im Zusammenhang mit
Krebserkrankungen ist die Dauer der Speicherung im LKRG NRW geregelt. Fiir alle anderen im LKR NRW
gespeicherten personenbezogenen Daten sind Loschfristen entweder durch gesetzliche Bestimmungen
(z.B. Aufbewahrungsfristen fiir Rechnungen) oder interne SOPs festgelegt.

6.6. Integritdt und Vertraulichkeit

Integritat und Vertraulichkeit der Verarbeitungen des LKR NRW werden durch eine Reihe von technischen
und organisatorischen MaRnahmen (TOM) sichergestellt. Bezogen auf die Verarbeitung von Daten im
Zusammenhang mit Krebserkrankungen besteht nach Vorgabe des § 3 LKRG NRW eine organisatorische
Trennung der Organisationsbereiche VST, Kontrollnummernstelle, Landesauswertungsstelle und
Geschéftsstelle. Jeder Bereich kann nur auf die Teile der Meldungsdaten zugreifen, die er fiir die Erfiillung
seiner Aufgaben benétigt. Darliber hinaus werden in der Anlage zu § 9 LKRG die verbindlich
umzusetzenden TOM aufgefiihrt. Die Umsetzung und Eignung der TOM wird durch das ISM Team
regelmaRig Uberprift und dokumentiert (Siehe auch Abschnitt 7).

6.7. Datensicherung

Die Datensicherungen des LKR erfolgen taglich im Rechenzentrum in Oberhausen. Wochentlich wird
zusatzlich eine Datensicherung nach Bochum erstellt, die dann zusatzlich auf Bandlaufwerken gesichert
wird. Weitere Details zur Datensicherung finden sich im IT-Betriebshandbuch.
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Im LKR NRW werden Vertraulichkeit, Integritdt, Verflgbarkeit und Belastbarkeit in folgender Weise

sichergestellt:

Vertraulichkeit

Um die Vertraulichkeit der personenbezogenen Daten, die mit Hilfe der Hard- und Software-

Komponenten bzw. des Netzwerkes verarbeitet werden, sicherzustellen, wurden umfangreiche
technische und organisatorische SchutzmaBnahmen umgesetzt.

Technische und organisatorische MaRnahmen des Datenschutzes im LKR NRW (TOM)

Das LKR NRW hat zahlreiche MaBnahmen ergriffen, um die Anforderungen an den Schutz

personenbezogener/-beziehbarer Daten auf hohem Niveau durch den Einsatz technischer bzw.

technisch-organisatorischer Verfahren zu gewahrleisten.

Hierzu kommen folgende Verfahren zum Einsatz:

Datenschutz durch Verschlisselung

Vergabe melderbezogener Benutzerzuginge

Erlass einer Passwort-Richtlinie und Passwort-Empfehlungen fiir Melder und Beschaftigte
Uberwachung der Serverbetriebssysteme

Technische Gebaude- und Betriebssicherung mit Zutrittskontrollen

Technisch abgesicherte Anbindung der Home-Office-Arbeitsplatze
Technisch-organisatorische Arbeitsplatzsicherung (Zugangskontrollen)

Malnahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieRlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen
(Zugriffskontrollen).

MalRnahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen (Trennungskontrolle).

MalRnahmen, die gewahrleisten, dass nachtraglich Gberpriift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssystemen verarbeitet worden sind
(Eingabekontrolle)

MaRnahmen zur Mitarbeitersensibilisierung durch Schulungen.
Eine Beschreibung der im LKR NRW konkret umgesetzten TOM findet sich in den Dokumenten zur

Informationssicherheit und werden im Rahmen der regelmiRigen Uberarbeitung aktualisiert. Eine
Uberpriifung findet im Rahmen (Re-)Zertifizierungs-Audits zum ISMS statt.

Datenintegritat

Datenintegritat bedeutet sicherzustellen, dass gespeicherte personenbezogene Daten nicht durch
Fehlfunktionen des Systems beschadigt werden kénnen. Fehlfunktionen des Systems kénnen sich auf
Hard- und/oder Software-Komponenten bzw. das Netzwerk erstrecken, in das diese Komponenten

eingebettet sind.
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Ausfalle von Hardware-Komponenten, die zu einer Systembeschadigung fiihren kdnnten, werden
dadurch reduziert bzw. ausgeschlossen, dass die Systeme redundant ausgelegt sind und regelmaRig
Datensicherungen vorgenommen werden.

Datenschutzkonzept

Die Funktionsfahigkeit von Hard- und Software wird durch eine spezielle Anwendung kontinuierlich
Uberwacht. Diese Anwendung wird kontinuierlich auf die besonderen Anforderungen des LKR
angepasst.

Ausfélle oder Fehlfunktionen kdnnen auch durch Schadeintrag von auflen in die Systeme bewirkt
werden. Zum Schutz gegen Schadeintrag von auflen sind wirksame Firewall-Konfigurationen und
Virenscanner etabliert, die regelmaRig aktualisiert werden. Zudem finden Schulungsveranstaltungen
statt, um den Schadeintrag durch menschliches Fehlverhalten zu minimieren bzw. auszuschlieRen.

Verfiigbarkeit

Die Verfligharkeit personenbezogener Daten im LKR NRW bezeichnet die Gewahrleistung, dass diese
gegen Zerstorung oder Verlust geschitzt sind bzw. nach einem physischen oder technischen
Zwischenfall schnell wiederhergestellt werden konnen (Verfligbarkeitskontrolle). Der Schutz der
gespeicherten personenbezogenen Daten vor Zerstorung oder Verlust am Standort Bochum ist zudem
dadurch gewahrleistet, dass das Colocation-Sicherheitsrechenzentrum u.a. gegen Elementarschaden
abgesichert ist. Eine schnelle Wiederherstellung des Datenbestandes ist auf Grundlage der
vorhandenen Back-Up-Sicherungen, Notfalliibungen und Wiederanlaufplanen gewahrleistet.

Belastbarkeit

Belastbarkeit im Sinne des Schutzes von personenbezogenen Daten wird als die technisch
hinreichende Ausstattung der IT-Infrastruktur des LKR NRW verstanden, um kurze Antwortzeiten zu
ermoglichen. Meldung von Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehdrde und Betroffene.

Art. 33 und 34 DSGVO beinhalten die Regelungen, die bei Verletzungen des Schutzes
personenbezogener Daten vom LKR NRW bzw. seinen Auftragsverarbeitern einzuhalten sind. Demnach
hat der Verantwortliche oder die Verantwortliche des Auftragsverarbeiters unverziglich, moglichst
innerhalb von 72 Stunden, der zustdandigen Aufsichtsbehorde eine Verletzung zu melden, sofern die
Verletzung voraussichtlich eine Gefahr fir die Rechtsgiiter natirlicher Personen mit sich bringt. Ferner
sind zwecks Uberpriifung durch die Aufsichtsbehdrde Verletzungen des Schutzes personenbezogener
Daten zu dokumentieren, einschlielich aller Tatsachen, deren Auswirkungen und ergriffenen
AbhilfemaRBnahmen. Weiterhin sind Betroffene einer Schutzverletzung von personenbezogenen Daten
in klarer und einfacher Sprache Uber die Art der Verletzung des Schutzes personenbezogener Daten zu
informieren.

Beispiele fiir Ausloser einer Sicherheitsverletzung im LKR NRW kdnnen sein (nicht abschliefende
Aufzdhlung): Zugriff Unberechtigter auf Patienten-/Melder- und Beschiftigtendaten, ungeplante
Unterbrechungen in der Verfugbarkeit der IT-Infrastruktur, Brand im/Wassereinbruch in das Colocation-
Rechenzentrum, Einbruch, Schadeintrag im internen/sicheren IT-Netz des LKR NRW (Trojaner,
Verschllsselungssoftware etc.).

Die Einhaltung der Anforderungen zur Wahrung der Rechte von Betroffenen bei der Verletzung des
Schutzes personenbezogener Daten wird im LKR NRW organisatorisch vom Datenschutzbeauftragten
Uberwacht. Zudem sind Verfahren etabliert, wonach jede Meldung einer Verletzung des Schutzes von
personenbezogenen Daten aus internen oder externen Quellen systematisch klassifiziert wird. Ergebnis
der Klassifizierung ist die Bewertung, ob Aufsichtsbehdrde und Betroffene entsprechend moglicher
Gefahren fiir die Rechtsguter natirlicher Personen zu informieren sind.
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Bei der Information von Aufsichtsbehorde und/oder Betroffenen sollen Standard-Abldufe zur Anwendung
kommen. Diese werden auch die Erfassung von der Tatsachenbeschreibung, deren Auswirkungen und die
ergriffenen Abhilfemalnahmen beriicksichtigen.

7. Sicherheit der Verarbeitung

7.1. Datenschutz-Folgenabschatzung

Es stellt sich die Frage, ob das LKR NRW grundsatzlich eine Datenschutz-Folgeabschatzung (DSFA)
durchzufiihren hat. Eine beflirwortende Bewertung ergibt sich aus dem Umstand, dass im Falle eines
unsachgemafRen Umgangs mit den im LKR NRW verarbeiteten personenbezogenen Daten — insbesondere
mit den Patientendaten — Rechte bzw. Freiheiten von betroffenen Personen eingeschriankt werden
konnten und fir die Art der verarbeiteten Daten im Hinblick auf Art. 35 Abs. 3 lit. b) DSGVO eine
Datenschutz-Folgenabschatzung als erforderlich anzusehen ware. Demgegentiber regelt Art. 35 Abs. 10
DSGVO, dass die Datenschutz-Folgeabschatzung von Verantwortlichen, die eine rechtliche Verpflichtung
erfillen und/oder die Verarbeitung fir die Wahrnehmung einer Aufgabe erforderlich ist, die im
offentlichen Interesse liegt (Art 6 Abs. 1 lit. c), e)) nur dann durchzufiihren ist, wenn die konkreten
Verarbeitungsvorgange nicht bereits in einer Rechtsnorm konkret beschrieben werden und eine DSFA
nach dem Ermessen des Mitgliedsstaates als erforderlich eingestuft wird.

7.2. Beachtung der Betroffenenrechte

In Artikel 12 bis 23 DSGVO werden die Rechte der Betroffenen festgelegt. Offnungsklauseln, insbesondere
auch der Artikel 23 DSGVO, ermdglichen in einem engen Rahmen Beschrankungen der Betroffenenrechte.

Bezliglich der Verarbeitungen im Zusammenhang mit der Krebsregistrierung konkretisieren die §§ 19 bis
21 LKRG NRW die Ausgestaltung dieser Rechte.

7.3. Transparenz und Modalitidten der Betroffenenrechtsausiibung

Meldepflichtige Arztinnen und Arzte sind verpflichtet, betroffene Patientinnen und Patienten umfassend
und in verstandlicher Form vor der Abgabe der Meldung Uber die Meldung und die ihnen zustehenden
Rechte zu informieren (§ 13 LKRG NRW). Fir die Information der betroffenen Patientinnen und Patienten
hat das Landeskrebsregister ein Merkblatt (iber den Zweck der Krebsregistrierung und die Einzelheiten der
Datenverarbeitung sowie die Moglichkeiten der Auswertung erstellt, das den betroffenen Patientinnen
und Patienten von den meldepflichtigen Arztinnen und Arzten auszuhdndigen ist. Die Information und die
Aushandigung des Merkblatts dirfen nur dann unterbleiben, wenn und solange die hohe
Wabhrscheinlichkeit besteht, dass die Kenntnis der Krebserkrankung dem Wohl der betroffenen Person
zuwiderlaufen wirde und die Gefahr besteht, dass dieser Person dadurch gesundheitliche Nachteile
entstehen.

Dariiber hinaus sind die entsprechenden Informationen auf der Internetseite des LKR NRW hinterlegt. Im
Einzelfall werden betroffene Personen zudem individuell telefonisch und/oder schriftlich tUber die
Wahrnehmung ihrer Betroffenenrechte informiert.

7.4. Informationspflicht und Auskunft zu personenbezogenen Daten des / der
Betroffenen

Patientinnen und Patienten, deren Daten im Rahmen der Krebsregistrierung verarbeitet werden, verfiigen
Uber Auskunftsrechte auf der Grundlage von § 19 LKRG NRW (Personenbezogene Auskunft). Hierzu wird
den antragberechtigten Personen auf schriftlichen Antrag in allgemeinverstandlicher Sprache schriftlich
mitgeteilt, ob und welche Daten im LKR NRW gespeichert sind. Die Auskunft kann auf Wunsch der
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antragstellenden Person auch elektronisch unter Einhaltung hoher Datenschutz-Standards erfolgen.

Datenschutzkonzept

Meldepflichtige Personen kdnnen die Uber sie gespeicherten Stammdaten-Informationen erfragen.

Beschaftigte des LKR NRW konnen sich hinsichtlich einer Auskunft, welche Daten Uber sie gespeichert
sind, an den FB Personal wenden.

7.4.1. Berichtigung und Léschung, Dateniibertragbarkeit

Patientinnen und Patienten, deren Daten im Rahmen der Krebsregistrierung verarbeitet werden, kénnen
auf Grundlage des § 20 LKRG NRW die Berichtigung von Angaben bei der meldepflichtigen Person
verlangen, die von dort an das LKR NRW Ubermittelt werden.

Patientinnen und Patienten, kénnen auf Grundlage des § 21 LKRG NRW beim LKR NRW zudem die
Loschung der Identitats-Chiffrate zu ihrer Person veranlassen, worauf anschlieBend eine
Wiederherstellung von Identitdtsdaten im Klartext aus den im LKR NRW gespeicherten Daten nicht mehr
moglich ist. Weitergehende Loschungsrechte bestehen auf der Grundlage des LKRG NRW nicht.

Korrekturangaben von Meldern zu ihren Stammdaten werden {ibernommen und in einem
revisionssicheren Prozess nach dem Vier-Augen-Prinzip in die elektronische Stammdatenverwaltung
Ubernommen.

Die Melderinnen und Melder verfiigen lber folgende Loschungsrechte und Rechte zur Einschrankung der
Verarbeitung: Angelegte Meldestellen kénnen nicht geldscht werden. Fiir eine spatere Zuordnung von
Patientendaten sind die Melderinformationen dauerhaft erforderlich. Eine Meldestelle kann dagegen auf
den Status ,inaktiv’ gesetzt werden.

Die Beschaftigten des LKR NRW kénnen sich hinsichtlich Berichtigung oder Ldschung nicht
zutreffender/fehlerhafter Daten an den FB Personal wenden.

Das LKR NRW geht davon aus, dass hinsichtlich der Patientendaten, die im Rahmen der Krebsregistrierung
zur Erfullung 6ffentlicher Aufgaben verarbeitet werden, kein Recht auf Dateniibertragbarkeit im Sinne des
Art. 20 DSGVO besteht. Denn das Recht auf Datenlibertragbarkeit wird insbesondere im Hinblick auf den
einfachen und unkomplizierten Anbieterwechsel bei Sach- und Dienstleistungen thematisiert. Dieser
Umstand ist bei den der Krebsregistrierung zu Grunde liegenden Sachverhalten nicht gegeben. Ebenfalls
wird hinsichtlich der zu Melderinnen und Meldern gespeicherten Daten davon ausgegangen, dass kein
Recht auf Dateniibertragbarkeit besteht, da die Verarbeitung nicht auf Grundlage einer Einwilligung oder
im Rahmen eines Vertrages nach Art. 6 Abs. 1 lit. b) erfolgt, sondern zur Erflllung einer rechtlichen
Verpflichtung erforderlich ist, der der bzw. die Verantwortliche unterliegt.

7.4.2. Widerspruchsrecht

In § 21 LKRG NRW wird ein Widerspruchsrecht in der Weise eingerdumt, dass betroffene Personen das
Recht haben, die Loschung des ldentitats-Chiffrates zu verlangen, das die Wiederherstellung von
Identitdtsdaten im Klartext aus den dauerhaft gespeicherten Daten ermoglicht. Weitergehende
Widerspruchsrechte gegen die grundsatzliche Verarbeitung von Daten betroffener Personen bestehen
nicht.
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7. Sicherheit der Verarbeitung

7.5. Verzeichnis von Verarbeitungstatigkeiten

Nach Art. 30 DSGVO hat der Verantwortliche ein qualifiziertes Verzeichnis aller Verarbeitungstatigkeiten
sowie ein Verzeichnis zu allen Kategorien von im Auftrag eines Verantwortlichen durchgefiihrten
Tatigkeiten der Verarbeitung schriftlich — auch elektronisch — zu fiihren. Die Verzeichnisse unterscheiden
sich in ihrem Inhalt. Das Verzeichnis samtlicher Verarbeitungstatigkeiten ist Bestandteil des vorliegenden
Datenschutzkonzeptes (siehe Anlage 2).

7.6. Beteiligte an der Verarbeitung

,Nerantwortlicher” im Sinne der DSGVO ist die natirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen (ber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das
Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche bzw. kénnen
die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
vorgesehen werden. (Art. 4 Nr. 7 DSGVO)

,Auftragsverarbeiter” ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet. (Art. 4 Nr. 8 DSGVO)

»Empfanger” ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, der
personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten
handelt oder nicht. (Art. 4 Nr. 9 DSGVO)

,Dritter” ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, auRRer der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der
unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die
personenbezogenen Daten zu verarbeiten. (Art. 4 Nr. 10 DSGVO)

Das LKR NRW ist Verantwortlicher fir die Verarbeitungen, die im Rahmen der Krebsregistrierung gemafk
LKRG NRW durch das LKR NRW durchgefiihrt werden. Es ist Empfanger von Daten, die ihm durch Dritte —
hier meldepflichtige Personen oder Einrichtungen gemall § 12 LKRG NRW in Verbindung mit § 14 LKRG
NRW sowie Meldebehérden und Statistikstelle des Landes Nordrhein-Westfalen gemalR § 17 LKRG NRW —
Ubermittelt werden. Das LKR NRW ist zugleich Verantwortlicher fiir Verarbeitungen, die im
Zusammenhang mit der eigenen Verwaltungsorganisation — insbesondere der Personalverwaltung —
durchgefiihrt werden.

Kostentrager der gesetzlichen und privaten Krankenversicherung sowie - nach Herstellen der
organisatorischen und technischen Voraussetzungen - Beihilfestellen sind Empfanger von
personenbezogenen Daten, die ihnen vom LKR NRW gemall & 3 Abs. 2 Nr. 4 LKRG NRW im Rahmen der
Abrechnung der Krebsregisterpauschalen und der Erstattungsbetrage fir Meldevergitungen libermittelt
werden.

Arztinnen und Arzte sowie Zahnirztinnen und Zahnirzte, die Krebserkrankungen &rztlich behandeln
(zugleich meldepflichtige Personen), konnen Empfanger von personenbezogenen Verlaufsdatensatzen zu
einer Krebserkrankung sein, wenn sie gemaR § 12 Abs. 6 LKRG NRW einen entsprechenden Antrag stellen
und zu der entsprechenden Person bereits eine Meldung an das LKR NRW Ubermittelt haben.

Das Zentrum fiir Krebsregisterdaten beim Robert Koch-Institut ist Empfanger von personenbeziehbaren

Daten zu Krebserkrankungen gemal® § 5 Abs. 1 BKRG.
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Andere Krebsregister sind auf Grundlage von § 18 LKRG NRW Empfanger von personenbezogenen Daten
zu Krebserkrankungen von Personen, die in Nordrhein-Westfalen behandelt wurden, aber ihren Wohnsitz
in einem anderen Bundesland haben oder aber in Nordrhein-Westfalen ihren Wohnsitz haben, aber in
einem anderen Bundesland behandelt wurden.

Datenschutzkonzept
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Anlage 1

Anlage 1

Dienstanweisung zu Rechten und Pflichten von IT-Mitarbeitenden mit
tibergreifendem Zugriff im LKR NRW

Praambel

Das Landeskrebsregister ist ein obligat elektronisches Register. Das bedeutet, dass alle Prozesse, die im
Bereich der epidemiologischen und klinischen Krebsregistrierung notwendig sind, fast ausschliefRlich
rein elektronisch ablaufen.

Insbesondere sind hier zwei Kernprozesse zu nennen: Meldungsverarbeitung (u. a. Eingang der
Meldungen, Trennung der Meldungen in Identitatsdaten und medizinische Daten, Verarbeitung und
Ablage in den Datenbanken, Ausleitung zur weiteren epidemiologischen und klinischen Auswertung)
und der Abrechnungsprozess mit den Kostentrdgern (u. a. Prifung Plausibilitat,
Vollstandigkeitspriufung, Prifung Abrechenbarkeit, Abrechnung). Nahezu alle Prozesse und
Anwendungen sowie die notwendigen Datenbanken werden vom LKR NRW selbst entwickelt bzw.
weiterentwickelt, abgenommen und im Hinblick auf die notwendigen Sicherheitsstandards regelmaRig
qualitatsgesichert.

Aufgrund der rechtlichen Rahmenbedingungen im Landeskrebsregistergesetz zur Verarbeitung von
personenbezogenen Daten nach Art. 6 und 9 DSGVO ist das LKR NRW verpflichtet, eine Trennung der
Verarbeitung von Identitdtsdaten und medizinischen Daten sowohl technisch als auch organisatorisch
sicherzustellen.

Die organisatorische Trennung bildet sich in den zwei Bereichen Vertrauensstelle (VST) und
Registerstelle (RST) ab. Die technische Trennung wird durch zwei separate Server realisiert, die durch
Beschaftigte des LKRs in einem externen Rechenzentrum betrieben werden. Der Zugriff auf
Programme der Bereiche VST und RST wird durch entsprechende Rollen- und Rechtevergaben
geregelt.

In bestimmten Bereichen und unter bestimmten Bedingungen ist es jedoch erforderlich, dass IT-
Mitarbeitende Zugriff auf beide Bereiche erhalten. Daher werden mit der vorliegenden
Dienstanweisung die entsprechenden Tatigkeiten sowie das geforderte Verhalten der IT-
Mitarbeitenden bei libergreifenden Zugriffen geregelt.

§ 1 Begriffsbestimmungen und Zweckbestimmungen

1. Diese Anlage regelt zentrale Aspekte des libergreifenden Zugriffs auf IT-Systeme des LKR NRW in
Bezug auf Rechte, Pflichten und Verantwortlichkeiten der berechtigten IT-Mitarbeitenden und
deren Umgang mit personenbezogenen sowie personlichen bzw. privaten Daten. Im Folgenden
bezeichnet IT-Mitarbeitende immer die Untergruppe der [T-Mitarbeitenden, die zum
Ubergreifenden Zugriff berechtigt sind.

2. Personenbezogene Daten sind Einzelangaben Uber personliche oder sachliche Verhaltnisse
entsprechend der Datenschutzgesetze. Persdnliche Daten sind solche Daten, deren Nutzungsrecht
erkennbar auf eine oder mehrere Personen durch Zugriffsrechte beschrankt ist.

3. Tatigkeiten die einen Ubergreifenden Zugriff begriinden:
o Verwaltung von unternehmensweiten Softwaresystemen und IT-Infrastrukturkomponenten.

o Fehlersuche und -behebung an Ubergreifenden Softwaresystemen und IT-
Infrastrukturkomponenten.
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o Erstellung Gbergreifender Datenanalysen.

§ 2 Bestellung und Verantwortlichkeiten

1. Die Geschéftsfiihrung tragt die Gesamtverantwortung fiir die von ihr betriebenen IT-Systeme,
einschlieBlich IT-Sicherheit und Datenschutz. Unbeschadet dieser Gesamtverantwortung kann die
Geschaftsfiihrung IT-Mitarbeitenden mit Betreuung dieser IT-Systeme beauftragen. Die IT-
Mitarbeitenden fiihren die Tatigkeiten nach dem aktuellen Stand der Technik und den
Compliance-Anforderungen durch.

2. Die IT-Mitarbeitenden verfligen Uber das notwendige Fachwissen, um die Ubertragenen
Tatigkeiten ausfiihren zu kénnen. Dies kann durch anerkannte Zertifikate oder Erfahrung im
jeweiligen Arbeitsgebiet nachgewiesen werden.

3. Die Einrichtung stellt die zur fachgerechten Betreuung der IT-Systeme erforderlichen Ressourcen
zur Verflgung.

4. Die Ernennung als IT-Mitarbeitender mit Gbergreifenden Zugriffsrechten muss dokumentiert und
den Beteiligten zur Kenntnis gegeben werden.

§ 3 Rechte und Pflichten von Mitarbeitenden mit libergreifendem Zugriff

1. Zur Erfallung der in §1 Absatz 3 genannten Tatigkeiten verfligen die IT-Mitarbeitenden (ber die
notwendigen Zugriffsrechte (Rollen und Rechte) auf den Systemen.

2. Die IT-Mitarbeitenden verhalten sich regelkonform (compliant) und sind im besonderen Male zur
Vertraulichkeit verpflichtet. Die Compliance bezieht sich auf die einschlagigen gesetzlichen
Vorgaben (z.B. Datenschutzgesetze, Telekommunikationsgesetz und Telemediengesetz) und
insbesondere auf IT-relevante Dienstvereinbarungen sowie Regelungen zur
Informationssicherheit. Die Einhaltung der rechtlichen Regelungen diirfen von der Beauftragten
bzw. dem Beauftragten fir Informationssicherheit und der Datenschutzbeauftragten bzw. dem
Datenschutzbeauftragten lberpruft werden.

3. Das regelkonforme Verhalten der IT-Mitarbeitenden hat Vorrang gegentiber der Weisungsbefugnis
einer/s Vorgesetzten. Bei Konflikten kann das ISM-Team angerufen werden.

4. Die IT-Mitarbeitenden informieren das ISM-Team und die Geschaftsfiihrung umgehend Uber alle
VerstolRe und Storungen, die die Informationssicherheit und den Datenschutz betreffen.
§4 Inkrafttreten und Giiltigkeit

Mit der Ubertragung der Administratoren-Rechte im Sinne dieser Dienstanweisung verpflichtet sich
die entsprechende Person zur Einhaltung der in dieser Dienstanweisung festgelegten Rechte und
Pflichten.

Bochum, den 28.02.2023 Dr. Andres Schiitzendiibel (Geschaftsfiihrer LKR NRW gGmbH)
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Anlage 2

Verzeichnis von Verarbeitungstatigkeiten der Landeskrebsregister gGmbH

Die Angaben zum Verantwortlichen: siehe hierzu Kapitel Verantwortliche Stelle der Datenverarbeitung des Datenschutzkonzeptes.
Die Angaben zum Vertreter des Verantwortlichen: siehe hierzu Kapitel Verantwortliche Stelle der Datenverarbeitung des Datenschutzkonzeptes.
Die Angaben zur Person des Datenschutzbeauftragten: siehe hierzu Kapitel Verantwortliche Stelle der Datenverarbeitung des Datenschutzkonzeptes.

Lfd. Verant Fachberei Ansprechpartne Verfahren Unterverfahren Zweck Beschreibu Beschreibung der Kategorien von gef. Fristen fir die Eingesetzte Bearbei Verantwortl Status der Zieltermin
Nr.  wortlich ch rund (Bezeichnung des ng der Kategorien von Empfingern, Ubermittlung Léschung technische  tungsbe ich fir Bearbeitung fiir Ende
e Kontaktdaten Prozesses) gorien p bezog gegeniiber denen von Verfahren darf (ja Bearbeitung (erledigt,in  der
Fachabt betroffene nen Daten per b per b / nein)  (Angabe des Arbeit, noch Bearbeitu
eilung r Personen Daten offen gelegt ogenen Fachbereich nicht ng (Monat
worden sind oder Daten an ein es) begonnen) Jahr)
noch werden Drittland
1 Vertrau Datenann  Markus Waitz Melderstammdat Melder anlegen und  Meldefahigkeit Beschéftigt Mitarbeiterdaten intern Abteilung / nein entsprechend der ~ CaReSo /
ensstell ahmestell Tel.: 0234 54509 enverwaltung Daten pflegen (ohne organisatorisch herstellen e Melder Melderstammdat  Funktion - Haushalt / Gultigkeitsdauer VST-Server
e e 100 Bankverbindungsdat en Controlling des
markus.waitz@ en) Landeskrebsregiste
krebsregister.nr rgesetzes NRW
w.de und/oder der

Nachfolgegesetze

2 Vertrau Datenann  Markus Waitz Melderstammdat Bankverbindungsdat ~Abrechnung mit Melder Beschéftigt Mitarbeiterdaten intern Abteilung / nein s. Prozess 'Melder ~ CaReSo /
ensstell ahmestell  Tel.: 0234 54509 enverwaltung en anlegen ermoglichen e Melder Melderstammdat ~ Funktion - Haushalt / anlegen und Daten  VST-Server
e e 100 en Controlling aktuell halten'
markus.waitz@ (Bankverbindung)
krebsregister.nr
w.de
3 Vertrau  IT-Support  Stefan Briine Technisches Technische Meldungsbereitschaft Beschaftigt Mitarbeiterdaten intern nein s. Prozess 'Melder ~ CaReSo /
ensstell Tel.: 0234 54509 Setup Einrichtung der technisch initial herstellen e Melder Melderstammdat anlegen und Daten  VST-Server
e 125 Melderin/des en aktuell halten'
stefan.bruene@ Melders durchfiihren
krebsregister.nr
w.de
4 Vertrau  IT-Support  Stefan Briine Schnittstellenabs  Datentibermittlungs ~ Technische Beschaftigt Mitarbeiterdaten intern nein s. Prozess 'Melder ~ CaReSo /
ensstell Tel.: 0234 54509 timmung probleme von Meldungsbereitschaft e Melder Melderstammdat anlegen und Daten  VST-Server
e 125 Melderinnen/Melder sicherstellen en aktuell halten'
stefan.bruene@ n l6sen
krebsregister.nr
w.de
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Lfd. Verant Fachberei Ansprechpartne Verfahren Unterverfahren Zweck Beschreibu Beschreibung der Kategorien von gsf. Fristen fiir die Eingesetzte Bearbei Verantwortl Status der Zieltermin
Nr.  wortlich ch rund (Bezeichnung des ng der Kategorien von Empfingern, Ubermittlung Léschung technische  tungsbe ich fiir Bearbeitung fiir Ende
e Kontaktdaten Prozesses) ien p bezog gegeniiber denen von Verfahren darf (ja Bearbeitung (erledigt,in  der
Fachabt betroffene nen Daten per b per k /nein)  (Angabe des Arbeit, noch Bearbeitu
eilung r Personen Daten offen gelegt ogenen Fachbereich nicht ng (Monat
worden sind oder Daten an ein es) begonnen) Jahr)
noch werden Drittland
5 Vertrau Datenann  Markus Waitz Meldungsverarbe Import Meldungsdaten aus der Melder Melderstammdat intern Abteilung / nein s. Prozess 'Melder ~ CaReSo /
ensstell ahmestell  Tel.: 0234 54509 itung (automatisiert) Importschnittstelle Patienten en Funktion - 1T / anlegen und Daten  VST-Server
e e 100 ubernehmen Identitatsdaten Anwendungsentwick| aktuell halten'
markus.waitz@ Epidemiologische ung
krebsregister.nr Daten Klinische
w.de Daten
6 Vertrau  IT-Support  Stefan Briine Meldungsverarbe Validierung Meldungsdaten technisch Melder Melderstammdat  intern Abteilung / nein s. Prozess 'Melder ~ CaReSo /
ensstell Tel.: 0234 54509 itung (automatisiert & ggf. auf Schema-Konformitat Patienten  en Funktion - 1T / anlegen und Daten  VST-Server
e 125 manuell) prifen Beschiftigt Identitdtsdaten Anwendungsentwick! aktuell halten'
stefan.bruene@ e Epidemiologische ung
krebsregister.nr Daten Klinische
w.de Daten
Mitarbeiterdaten
7 Vertrau Datenann  Markus Waitz Meldungsverarbe Meldequellenzuordn Authentifizierung von Beschiftigt Melderstammdat intern nein s. Prozess 'Melder ~ CaReSo /
ensstell ahmestell  Tel.: 0234 54509 itung ung (automatisiert & Melder und Meldestelle e Melder en anlegen und Daten  VST-Server
e e 100 ggf. manuell) sicherstellen Mitarbeiterdaten aktuell halten'
markus.waitz@ (Meldeberechtigung)
krebsregister.nr
w.de
8 Vertrau  Abrechnu  Thomas Radtke ~ Meldungsverarbe Plausibilitatsprifung  Plausibilitat & Patienten Identitatsdaten intern nein s. Prozess 'Melder ~ CaReSo /
ensstell ngsstelle  Tel.: 0234 54509 itung (automatisiert & ggf.  Vollstandigkeit Beschiftigt Mitarbeiterdaten anlegen und Daten  VST-Server
e 105 manuell) gewdhrleisten (soweit ohne e aktuell halten'
thomas.radtke Melderkontakt méglich)
@krebsregister.
nrw.de
9 Vertrau  Abrechnu  Thomas Radtke ~ Meldungsverarbe Klarung Plausibilitat & Beschaftigt Identitdtsdaten intern nein s. Prozess 'Melder ~ CaReSo /
ensstell ngsstelle  Tel.: 0234 54509 itung unvollstandiger bzw.  Vollstandigkeit e Melder Mitarbeiterdaten anlegen und Daten  VST-Server
e 105 unplausibler Daten gewdhrleisten aktuell halten'
thomas.radtke in Ruicksprache mit
@krebsregister. dem Melder
nrw.de
10 Vertrau  Abrechnu  Thomas Radtke ~ Meldungsverarbe Ergénzung von Plausibilitat & Beschaftigt Mitarbeiterdaten intern nein s. Prozess 'Melder ~ CaReSo /
ensstell ngsstelle  Tel.: 0234 54509 itung Meldungsdaten Vollstandigkeit e Melder Melderstammdat anlegen und Daten  VST-Server
e 105 veranlassen und gewdhrleisten Patienten  en aktuell halten'
thomas.radtke Datenergédnzungen /- Identitatsdaten
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Anlage 2

LKR

LANDES
KREBS
REGISTER NRW

Lfd. Verant Fachberei

Nr.  wortlich ch
e
Fachabt
eilung

1 Vertrau  Abrechnu
ensstell  ngsstelle
e

12 Vertrau  Abrechnu
ensstell  ngsstelle
e

13 Vertrau  Abrechnu
ensstell  ngsstelle
e

14 Vertrau Abrechnu
ensstell  ngsstelle
e

15 Vertrau  Abrechnu
ensstell  ngsstelle
e

16  Vertrau Abrechnu
ensstell  ngsstelle
e
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Ansprechpartne Verfahren
rund
Kontaktdaten

Thomas Radtke
Tel.: 0234 54509
105
thomas.radtke
@krebsregister.
nrw.de

Abrechnungsausl
osung

Thomas Radtke
Tel.: 0234 54509
105
thomas.radtke
@krebsregister.
nrw.de

Abrechnungsausl
osung

Thomas Radtke
Tel.: 0234 54509
105
thomas.radtke
@krebsregister.
nrw.de

Abrechnungsausl
osung

Thomas Radtke
Tel.: 0234 54509
105
thomas.radtke
@krebsregister.
nrw.de

Abrechnungsausl
osung

Thomas Radtke
Tel.: 0234 54509
105
thomas.radtke
@krebsregister.
nrw.de

Abrechnungspro
bleme behandeln

Thomas Radtke
Tel.: 0234 54509
105
thomas.radtke
@krebsregister.
nrw.de

Abrechnungspro
bleme behandeln

Unterverfahren Zweck Beschreibu Beschreibung der
(Bezeichnung des ng der Kategorien von
Prozesses) ien p bezog
betroffene nen Daten
r Personen

Abrechnungs- Verarbeitung der Patienten Melderstammdat
Workflow Meldungen zum Zwecke der Beschiftigt en
veranlassen Abrechnung von e Melder Identitatsdaten

Registerpauschalen, Mitarbeiterdaten

Meldevergutungen und

Satzungsleistungen

durchfiihren
Rechnungsldufe fur ~ Rechnungen an Patienten Melderstammdat
Register-pauschale, Kostentréger erzeugen (in Beschiftigt en
Meldevergitung und CaReSo) e Melder Identitatsdaten
Satzungsleistung Mitarbeiterdaten
generieren
Rechnungen aus Rechnungen in das System  Patienten Melderstammdat
CaReSo / DAS-Server  zur Abrechnung mit Beschiftigt en
exportieren und Kostentragern uberfiihren e Melder Identitatsdaten
Import nach KABA (KABA) Mitarbeiterdaten
durchfiihren
Rechnungsversand Ubermittlung der Patienten Melderstammdat
von Rechnungen an Melder en
Registerpauschalen Kostentrager Identitatsdaten
und
Meldevergiitungen
aus KABA
vornehmen
Technische Abrechnung sicherstellen Patienten Melderstammdat
Ruckmeldung zu Melder en
abgerechneten Beschaftigt Identitdtsdaten
Registerpauschalen e Mitarbeiterdaten
und
Meldevergiitungen
bearbeiten
Rechnungsablehnun  Abrechnung sicherstellen Patienten Melderstammdat
gen zu Melder en
abgerechneten Beschaftigt Identitdtsdaten
Registerpauschalen e Mitarbeiterdaten
und
Meldevergiitungen
bearbeiten

Kategorien von gsf.
Empfingern, Ubermittlung
gegeniiber denen von

per b per k
Daten offen gelegt ogenen
worden sind oder Daten an ein
noch werden Drittland
intern nein

intern nein

intern nein

intern extern - nein
Kostentrager

intern nein

intern nein

Autor: Andres Schitzendubel

Version: 1.2.2

Fristen fiir die
Loschung

s. Prozess 'Melder
anlegen und Daten
aktuell halten'

s. Prozess 'Melder
anlegen und Daten
aktuell halten'

s. Prozess 'Melder
anlegen und Daten
aktuell halten'

s. Prozess 'Melder
anlegen und Daten
aktuell halten'

s. Prozess 'Melder
anlegen und Daten
aktuell halten'

s. Prozess 'Melder
anlegen und Daten
aktuell halten'

Eingesetzte
technische
Verfahren

CaReSo /
VST-Server
RST Server

CaReSo /
VST-Server

CaReSo /
VST-Server
KABA

KABA

Bearbei
tungsbe
darf (ja
/ nein)

Verantwortl
ich fiir

Bearbeitung
(Angabe des
Fachbereich

Status der Zieltermin
Bearbeitung fiir Ende
(erledigt, in  der
Arbeit, noch  Bearbeitu
nicht ng (Monat
begonnen) Jahr)
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LANDES
KREBS
REGISTER NRW

LKR

Datenschutzkonzept
Lfd. Verant Fachberei Ansprechpartne Verfahren Unterverfahren Zweck Beschreibu Beschreibung der Kategorien von gsf. Fristen fiir die Eingesetzte Bearbei Verantwortl Status der Zieltermin
Nr.  wortlich ch rund (Bezeichnung des ng der Kategorien von Empfingern, Ubermittlung Léschung technische  tungsbe ich fiir Bearbeitung fiir Ende
e Kontaktdaten Prozesses) ien p bezog gegeniiber denen von Verfahren darf (ja Bearbeitung (erledigt,in  der
Fachabt betroffene nen Daten per b per k /nein)  (Angabe des Arbeit, noch Bearbeitu
eilung r Personen Daten offen gelegt ogenen Fachbereich nicht ng (Monat
worden sind oder Daten an ein es) begonnen) Jahr)
noch werden Drittland
17 Vertrau  Abrechnu  Thomas Radtke ~ Abstimmung mit  Sicherstellung der Beanstandungen und Melder Melderstammdat intern Abteilung / nein s. Prozess 'Melder
ensstell  ngsstelle Tel.: 0234 54509 Fachbereich sachlichen Offene Posten en Funktion - Haushalt / anlegen und Daten
e 105 Haushalt/Control  Richtigkeit der buchhalterisch abstimmen Controlling aktuell halten'
thomas.radtke ling durchfihren  Finanzbuch- und mit den Kostentragern
@krebsregister. haltungs-Unterlagen  bearbeiten
nrw.de
18 Vertrau  Abrechnu  Thomas Radtke  Versand von Abrechnungsunterla  Abrechnung durchfiihren; Melder Melderstammdat intern nein s. Prozess 'Melder
ensstell ngsstelle  Tel.: 0234 54509 Abrechnungsbele gen aus CaReSo hier: Versand Patienten  en anlegen und Daten
e 105 gen ausleiten und an Abrechnungsunterlagen Beschiftigt Identitdtsdaten aktuell halten'
thomas.radtke Zahlungsempfanger e Mitarbeiterdaten
@krebsregister. versenden
nrw.de
19 Vertrau Datenann  Markus Waitz Umsetzung §19 LKRG NRW Recht auf Patienten Identitatsdaten intern Abteilung / nein s. Prozess 'Melder
ensstell ahmestell Tel.: 0234 54509 Betroffenenrecht Personenbezogene Personenbezogene Funktion - IT anlegen und Daten
e e 100 e Auskunft erteilen Auskunft gewahrleisten aktuell halten'
markus.waitz@
krebsregister.nr
w.de
20 Vertrau Datenann  Markus Waitz Umsetzung §20 LKRG NRW Recht auf Loschung der Patienten Identitatsdaten intern Abteilung / nein s. Prozess 'Melder
ensstell ahmestell  Tel.: 0234 54509 Betroffenenrecht = L&schung des Identitats-Chiffrate Funktion - IT anlegen und Daten
e e 100 e Identitats-Chiffrates  gewahrleisten aktuell halten'
markus.waitz@ duchrfiihren
krebsregister.nr
w.de
21 Vertrau Datenann  Markus Waitz Trace Back Nachrecherche DCO- Vollstdndigkeit der Daten im Patienten Identitatsdaten intern Abteilung / nein s. Prozess 'Melder ~ CaReSo /
ensstell ahmestell  Tel.: 0234 54509 /DCN-Félle Hinblick auf die Beschaftigt Mitarbeiterdaten  Funktion extern anlegen und Daten  VST-Server
e e 100 durchfihren Todesursache sicherstellen e Melder Melderstammdat aktuell halten'
markus.waitz@ en
krebsregister.nr
w.de
22 Vertrau  IT-Support  Stefan Briine Daten von Ubermittlung und Vollstandigkeit der Daten Patienten Identitatsdaten intern Abteilung / nein s. Prozess 'Melder ~ CaReSo /
ensstell Tel.: 0234 54509 anderen Entgegennahme von  sicherstellen Beschaftigt Mitarbeiterdaten  Funktion extern anlegen und Daten  VST-Server
e 125 Krebsregistern Daten anderer e Melder Melderstammdat aktuell halten'
stefan.bruene@ und Krebsregister und en
krebsregister.nr  Statistikamtern Statistikimtern
w.de annehmen und gemaR §§ 17,18
Gbermitteln LKRG NRW.
23 Vertrau  IT-Support  Stefan Briine Verlaufsdatensat ~ Verlaufsdatensatze Beauskunftung von Patienten  in Abhdngigkeit Melder ja s. Prozess 'Melder ~ CaReSo /
ensstell Tel.: 0234 54509 ze gemdR § 12 zu Meldungen aus berechtigten Meldestellen vom Einzelfall anlegen und Daten  VST-Server
e 125 Abs. 6 LKRG NRW  Datenbank auf Grundlage von § 12 Abs. gem. ADT-GEKID- aktuell halten'
stefan.bruene@  Gbermitteln extrahieren und 6 LKRG NRW /oBDS-Datensatz
krebsregister.nr versenden
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Anlage 2

LKR

LANDES
KREBS
REGISTER NRW

Lfd. Verant Fachberei
Nr.  wortlich ch
e
Fachabt
eilung
24 Vertrau  Datenann
ensstell ahmestell
e e
25 Vertrau  Datenann
ensstell  ahmestell
e e
26 Vertrau IT
ensstell
e
27 Register IT
stelle
28 Register IT
stelle
29 Register IT
stelle

Stand: 08.04.2024
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Ansprechpartne Verfahren
rund
Kontaktdaten

Markus Waitz
Tel.: 0234 54509
100
markus.waitz@

Meldepflichtige
Personen auf
Veranlassung der
Datenverarbeitun

krebsregister.nr  gs- und

w.de Speicherstelle
klaren

Markus Waitz Doppelverdachtsf

Tel.: 0234 54509 élle auf Ersuchen
100

markus.waitz@

der
Datenverarbeitun

krebsregister.nr  gs- und

w.de Speicherstelle
klaren

Stefan Briine Daten gem. § 3

Tel.: 0234 54509 Absatz 1 des

125 Bundeskrebsregis

stefan.bruene@ terdatengesetzes

krebsregister.nr  tUbermitteln

w.de

Meldungsverarbe
itung

Dr. Dominique
Werner Tel.:
0234 54509 600
dominique.wer
ner@krebsregis
ter.nrw.de

Meldungsverarbe
itung

Dr. Dominique
Werner Tel.:
0234 54509 600
dominique.wer
ner@krebsregis
ter.nrw.de

Dr. Dominique
Werner Tel.:
0234 54509 600
dominique.wer
ner@krebsregis
ter.nrw.de

Meldungsverarbe
itung

Unterverfahren Zweck

(Bezeichnung des

Prozesses)

noch nicht noch nicht umgesetzt
umgesetzt

Daten zu betroffener
Person Gber VST
Anwendung
recherchieren

Doppelverdacht mit
beteiligten Dritten
aufklaren

noch nicht noch nicht umgesetzt
umgesetzt
Import Uberfiithren der Daten in

(automatisiert) den Registerbereich

Technisches
Zusammenfiigen von Daten

Report Linkage
(automatisiert)

Diagnosecodierung  Datenaufbereitung

Beschreibu Beschreibung der Kategorien von gsf.
ng der Kategorien von Empfingern, Ubermittlung
ien p bezog gegeniiber denen von
betroffene nen Daten per b per k
r Personen Daten offen gelegt ogenen
worden sind oder Daten an ein
noch werden Drittland

noch nicht  noch nicht n/a nein
umgesetzt  umgesetzt
noch nicht  noch nicht n/a nein
umgesetzt  umgesetzt
noch nicht  noch nicht n/a nein
umgesetzt  umgesetzt
Patienten Epidemiologische intern Abteilung / nein

Daten Klinische Funktion extern

Daten
Patienten Epidemiologische intern Abteilung / nein

Daten Klinische Funktion extern

Daten
Patienten Epidemiologische intern Abteilung / nein

Daten Klinische Funktion extern

Daten

Autor: Andres Schitzendubel
Version: 1.2.2

Fristen fiir die
Loschung

s. Prozess 'Melder
anlegen und Daten
aktuell halten'

s. Prozess 'Melder
anlegen und Daten
aktuell halten'

s. Prozess 'Melder
anlegen und Daten
aktuell halten'

s. Prozess 'Melder
anlegen und Daten
aktuell halten'

s. Prozess 'Melder
anlegen und Daten
aktuell halten'

s. Prozess 'Melder
anlegen und Daten
aktuell halten'

Eingesetzte
technische
Verfahren

RST Server
(Weiterleitu
ng);
"Altsystem
KRNW"
(Verarbeitun
g

RST System
(Weiterleitu
ng);"Altsyste
m KRNW"
(Verarbeitun
g)

RST Server

Bearbei Verantwortl

tungsbe ich fiir

darf (ja Bearbeitung

/ nein)  (Angabe des
Fachbereich
es)

Status der Zieltermin
Bearbeitung fiir Ende
(erledigt, in  der
Arbeit, noch  Bearbeitu
nicht ng (Monat
begonnen) Jahr)
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LKR

LANDES
KREBS

Datenschutzkonzept REGISTER NRW
Lfd. Verant Fachberei Ansprechpartne Verfahren Unterverfahren Zweck Beschreibu Beschreibung der Kategorien von gsf. Fristen fiir die Eingesetzte Bearbei Verantwortl Status der Zieltermin
Nr.  wortlich ch rund (Bezeichnung des ng der Kategorien von Empfingern, Ubermittlung Léschung technische  tungsbe ich fiir Bearbeitung fiir Ende
e Kontaktdaten Prozesses) ien p bezog gegeniiber denen von Verfahren darf (ja Bearbeitung (erledigt,in  der
Fachabt betroffene nen Daten per b per k /nein)  (Angabe des Arbeit, noch Bearbeitu
eilung r Personen Daten offen gelegt ogenen Fachbereich nicht ng (Monat
worden sind oder Daten an ein es) begonnen) Jahr)
noch werden Drittland
30 Register IT Dr. Dominique Meldungsverarbe Record Linkage Abgleich mit und ggf. Patienten Epidemiologische intern Abteilung / nein s. Prozess 'Melder ~ RST Server
stelle Werner Tel.: itung (automatisiert) Zuordnung zu Daten Klinische Funktion extern anlegen und Daten  (Weiterleitu
0234 54509 600 Datenbestand Daten aktuell halten' ng);"Altsyste
dominique.wer m KRNW"
ner@krebsregis (Verarbeitun
ter.nrw.de g)
31 Register IT Dr. Dominique Meldungsverarbe Manuelle Abgleich mit und ggf. Patienten Epidemiologische intern Abteilung / nein s. Prozess 'Melder  ?
stelle Werner Tel.: itung Datenverknipfung Zuordnung zu Daten Klinische Funktion extern anlegen und Daten
0234 54509 600 Datenbestand (manuell) Daten aktuell halten'
dominique.wer
ner@krebsregis
ter.nrw.de
32 Register IT Dr. Dominique Meldungsverarbe Tumorzuordnung Prufen auf Primartumor Patienten Epidemiologische intern Abteilung / nein s. Prozess 'Melder ~ RST Server
stelle Werner Tel.: itung (automatisiert) Daten Klinische Funktion extern anlegen und Daten  (Weiterleitu
0234 54509 600 Daten aktuell halten' ng);"Altsyste
dominique.wer m KRNW"
ner@krebsregis (Verarbeitun
ter.nrw.de g)
33 Register IT Dr. Dominique Meldungsverarbe Manuelle Zuordnung  Priifen auf Primartumor Patienten Epidemiologische intern Abteilung / nein s. Prozess 'Melder  RST Server
stelle Werner Tel.: itung (manuell) Daten Klinische Funktion extern anlegen und Daten
0234 54509 600 Daten aktuell halten'
dominique.wer
ner@krebsregis
ter.nrw.de
34 Register IT Dr. Dominique Abrechnungsausl  Diverse Abrechenbarkeit und Patienten Epidemiologische intern Abteilung / nein s. Prozess 'Melder  RST Server
stelle Werner Tel.: Osung automatisierte Vergutungsfahigkeit Daten Klinische Funktion extern anlegen und Daten
0234 54509 600 Prufalgorithmen verifizieren Daten aktuell halten'
dominique.wer
ner@krebsregis
ter.nrw.de
35 Register IT Dr. Dominique Sterbedatenzuflu Erfassen von Todesursachen Patienten Epidemiologische intern Abteilung / nein s. Prozess 'Melder ~ "Altsystem
stelle Werner Tel.: ss Daten Klinische Funktion extern anlegen und Daten  KRNW"
0234 54509 600 Daten aktuell halten'
dominique.wer
ner@krebsregis
ter.nrw.de
36 Register OE QS Dr. Dominique Patienten Epidemiologische intern Abteilung / nein s. Prozess 'Melder
stelle (diverse Werner Tel.: Daten Klinische Funktion extern anlegen und Daten
Regierung 0234 54509 600 Daten aktuell halten'
sbezirke)  dominique.wer

ner@krebsregis
ter.nrw.de
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Anlage 2

LKR

LANDES
KREBS
REGISTER NRW

Lfd. Verant Fachberei
Nr.  wortlich ch

e

Fachabt

eilung

37 Register FB
stelle Epidemiol
ogie

38 Register FB
stelle Evaluation
von
Friherken
nungsprog
rammen

39 Register FB

stelle Gesundhei
tsberichte
rstattung
40 Zentrale Personal
Dienste
41 Zentrale Personal

Dienste
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Ansprechpartne Verfahren
rund
Kontaktdaten

epidemiologische
Auswertung

Hiltraud Kajiiter
Tel.: 0234 54509
210
hiltraud.kajuete
r@krebsregister
.nrw.de

epidemiologische
Auswertung

Hiltraud Kajiiter
Tel.: 0234 54509
210
hiltraud.kajuete
r@krebsregister
.nrw.de

Hiltraud Kajiiter  epidemiologische

Tel.: 0234 54509 Auswertung

210

hiltraud.kajuete

r@krebsregister

.nrw.de

Oznur Karadag Diverse

Tel.: 0234 54509 Standardprozesse

420
oeznur.karadag
@krebsregister.
nrw.de

Oznur Karadag Personalgewinnu
Tel.: 0234 54509 ng

420

oeznur.karadag

@krebsregister.

nrw.de

Unterverfahren
(Bezeichnung des
Prozesses)

Ausschreibung

Zweck Beschreibu Beschreibung der Kategorien von gsf. Fristen fiir die Eingesetzte Bearbei
ng der Kategorien von Empfingern, Ubermittlung Léschung technische  tungsbe
ien p bezog gegeniiber denen von Verfahren darf (ja
betroffene nen Daten per b per k / nein)
r Personen Daten offen gelegt ogenen
worden sind oder Daten an ein
noch werden Drittland
epidemiologische Patienten Epidemiologische intern Abteilung / nein s. Prozess 'Melder
Forschung, Clusteranalysen, Daten Funktion extern anlegen und Daten
Bewertung statistischer aktuell halten'
Methoden in der
Krebsepidemiologie
Evaluation von Patienten Epidemiologische intern Abteilung / nein s. Prozess 'Melder
Friiherkennungsprogramme Daten Funktion extern anlegen und Daten
n,: Evaluierung der Daten aktuell halten'
von Friih-
erkennungsprogrammen
insbesondere im Hinblick
auf Intervallkarzinome und
Auswirkungen auf die
jeweilige spezifische
Krebssterblichkeit,
Forschungspro-jekte/
Studien, Schulungen/
Weiterbildungen im
Rahmen der Screening- Pro-
gramme
RegelmaRige Berichte zum  Patienten Epidemiologische intern Abteilung / nein s. Prozess 'Melder

Krebsgeschehen, Daten Funktion extern
Schwerpunkt und
Sonderberichte,
Datenbereitstellung fur
Gesundheitsberichterstattu
ng des Bundes (GBE)
intern Abteilung /
Funktion extern
Personalakquise Tatigkeits- / intern Abteilung /
Stellenbeschreib  Funktion extern
ung

Autor: Andres Schitzendubel
Version: 1.2.2

anlegen und Daten
aktuell halten'

Verantwortl Status der Zieltermin
ich fir Bearbeitung fiir Ende
Bearbeitung (erledigt,in  der
(Angabe des Arbeit, noch Bearbeitu
Fachbereich nicht ng (Monat
es) begonnen) Jahr)

Klassifizierung: 6ffentlich
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Lfd. Verant Fachberei Ansprechpartne Verfahren Unterverfahren Zweck Beschreibu Beschreibung der Kategorien von gsf. Fristen fiir die Eingesetzte Bearbei Verantwortl Status der Zieltermin
Nr.  wortlich ch rund (Bezeichnung des ng der Kategorien von Empfingern, Ubermittlung Léschung technische  tungsbe ich fiir Bearbeitung fiir Ende
e Kontaktdaten Prozesses) ien p bezog gegeniiber denen von Verfahren darf (ja Bearbeitung (erledigt,in  der
Fachabt betroffene nen Daten per b per k /nein)  (Angabe des Arbeit, noch Bearbeitu
eilung r Personen Daten offen gelegt ogenen Fachbereich nicht ng (Monat
worden sind oder Daten an ein es) begonnen) Jahr)
noch werden Drittland
42 Zentrale Personal Oznur Karadag ~ Personalgewinnu  Auswahl Personalakquise Bewerberdaten intern Abteilung /
Dienste Tel.: 0234 54509 ng Funktion extern
420
oeznur.karadag
@krebsregister.
nrw.de
43 Zentrale Personal Oznur Karadag ~ Personalgewinnu  Einstellungsvorbereit Personalakquise Arbeitsvertrag; intern Abteilung /
Dienste Tel.: 0234 54509 ng ung Einstellungsunter  Funktion extern
420 lagen
oeznur.karadag
@krebsregister.
nrw.de
44 Zentrale Personal Oznur Karadag  Personalgewinnu  Onboarding Personalakquise intern Abteilung /
Dienste Tel.: 0234 54509 ng Funktion extern
420
oeznur.karadag
@krebsregister.
nrw.de
45 Zentrale Personal  OznurKaradag  Austritt intern Abteilung /
Dienste Tel.: 0234 54509 Funktion extern
420
oeznur.karadag
@krebsregister.
nrw.de
46 Zentrale Personal Oznur Karadag  Betriebliche intern Abteilung /
Dienste Tel.: 0234 54509 Eingliederung Funktion extern
420
oeznur.karadag
@krebsregister.
nrw.de
47 Zentrale Personal Oznur Karadag  Diverse intern Abteilung /
Dienste Tel.: 0234 54509 Personalprozesse Funktion extern
420
oeznur.karadag
@krebsregister.
nrw.de
48 Zentrale Haushalt ~ Oznur Karadag  Diverse intern Abteilung /
Dienste & Tel.: 0234 54509 Standardprozesse Funktion extern
Controllin 420
g oeznur.karadag
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